PBZCOM@NET UPUTA ZA INSTALACIJU PBZ USB PKI URE DAJA

U ovom dokumentu opisana je instalacija programske podrSke na racunala korisnika
PBZCOM@NET internetskog bankarstva, promjena PIN-a i otklju¢avanje PBZ PKI USB
uredaja. Uputa je podijeljena na sljedece cjeline:

1. Instalacija programske podrske i preuzimanje FINA certifikata na PBZ PKI USB
uredaj

2. Promjena PIN-a PBZ USB PKIl uredaja

3. Otklju¢avanje PBZ USB PKI uredaja

Slika 1- eToken NG Flash
PBZ USB PKI uredaj

Slika 2- eToken 7300 PBZ Slika 3 - eToken 5110
USB PKI uredaj PBZ USB PKI uredaj

Za rad s eToken NG Flash (Slika 1), eToken 7300 (Slika 2) ili eToken 5110 (Slika 3)
uredajem, odnosno za pristup PBZCOM@NET usluzi putem istih, neophodno je
jednokratno instalirati programsku podrSku

NAPOMENA: Za instalaciju su Vam potrebne administratorske ovlasti na VaSem racunalu
(pravo da smijete instalirati aplikacije na racunalu). Ukoliko nemate administratorske ovlasti
obratite se svojem informatiCaru. Nakon uspjeSno obavljene instalacije, za pristup
PBZCOM@NET usluzi dovoljno je samo prikljuciti USB uredaj te Vam administratorske ovlasti
viSe nisu potrebne.
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1. Instalacija programske podrske i preuzimanje FINA certifikata
na PKI USB uredaj

1.

Potrebno je instalirati podrSku za uredaj prije priklju €ivanja uredaja na racunalo,
preuzimanja FINA certifikata i pristupa do PBZCOM@NET usluge.
a. Za Windows 64 bitnu verziju potrebno je ucitati i instalirati:
= SafeNet 9: http://com.pbz.hr/download/SafeNetAuthenticationClient-x64-9.0.msi
= SmartCard Management: http://com.pbz.hr/download/SCM_x64.exe
b. Za Windows 32 bitnu verziju potrebno je uditati i instalirati:
= SafeNet 9: http://com.pbz.hr/download/SafeNetAuthenticationClient-x32-9.0.msi
» SmartCard Management: http://com.pbz.hr/download/SCM_x32.exe
Za koriStenje preglednika Internet Explorer 11 potrebno je instalirati zadnju verziju
Jave dostupne na linku http://java.com/en/download/manual.jsp. Preporu¢amo
instalaciju verzije Windows Offline.
Za koriStenje preglednika Mozilla Firefox , Google Chrome ili Microsoft Edge
potrebno je instalirati SignErgy aplikaciju dostupnu linku
http://com.pbz.hr/download/PBZ SignErgy Installer.exe.

Napomena: za koriStenje preglednika Mozilla Firefox , Google Chrome ili Microsoft Edge
za upis FINA certifikata potrebno je instalirati i "FINA SignErgy" aplikaciju dostupnu na linku:
http://rdc.fina.hr/download/FINA _SignErgy x86.exe.

4.

5.

Nakon instalacije navedene podrSke potrebno je ponovo pokrenuti ra €unalo
(restartati ra ¢unalo) .

Prikljucite uredaj u raCunalo te preuzmite FINA certifikate na PBZ PKI USB uredaj
prema uputi iz inicijalnog maila poslanog s adrese info.rdc@fina.hr i naslovom Pin za
prijavu na portal za preuzimanje digitalnih certifikata.

Nakon uspjeSnog preuzimanja FINA certifikata na uredaj moZete pristupiti usluzi
PBZCOM®@NET (http://com.pbz.hr/).

Za sva dodatna pitanja i eventualne nejasno¢e moZete nam se obratiti na besplatni info
telefon 0800 PBZ COM (0800 729 266), odnosno putem e-maila na adresu: com@pbz.hr
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2. Promjena PIN-a PBZ PKI USB uredaja

1. Priklju ¢éite PBZ USB PKI ure daj u slobodnu USB uti¢nicu (port) na VaSem racunalu.
2. Pokrenite SafeNet Authentication Client  (moguéa su dva nacina):
a. Kiliknite desnom tipkom miSa na ikonu SafeNet Authentication Client u donjem

desnom dijelu ekrana pokraj sistemskog sata te birajte opciju Change Token
Password (Slika 4) ili

Tools

About

| Change Token Password |

Certificate Information

16:29

A fim T ) HRY 010017

Slika 4 - Odabir promjene PIN-a

b. Pokrenite SafeNet Authentication Client Tools (Start -> Sve aplikacije ->
SafeNet -> SafeNet Authentication Client Tools)

c. birajte opciju Change Token Password (Slika 5)

X talehien duamerdaatien Cham Tagh - b

@:afehlet.

SafeNet Authentication Client @ 0 i 7 #
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Slika 5- Odabir opcije za promjenu PIN-a
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3. U polje Current eToken Password upiSite trenutni PIN , a u polje New Token Password
i polje Confirm New eToken Password upiSite novi PIN (Slika 6).

4. Nakon Sto popunite sva polja klik na OK ¢e biti omoguéen (Slika 7).

() Change Password: PBZ USE PK! key X
@afeNet SafeNet Authentication Client o i

Curentt Token Password

]

New Token Password

I
[

The new Password must comply with the qualiy settings defined on the token

Corfirm Password.
0%

A secure Password has ot least & characters, and cortains upper-case letters, lower-case letters,
numerals, and special charecters (such as | 5. . %)

Current Language: HR

Enter a new Password

0K  Cancel

Slika 6- Ekran za promjenu PIN-a

Cument Token Password:

New Token Password: ~ |eseses ‘

Corfirm Password: ~ |[eeeeee

The new Password must comply with the qualiy setfings defined on the token

A secure Password has at lesst & characters, and contains upper-cass letters, lowercass letters,
rumerals, and special characters (such as |, 5, #, %)

Current Language: HR ‘

ok || cancl

Slika 7 — Ispravno popunjeni podaci za promjenu PIN-a

5. Klikom na OK javiti ¢e se poruka o uspjesnoj promjeni PIN-a (Slika 8).

Change Password: PBZ USE PKI key X

o Password changed successfully,

Slika 8 - Poruka o uspjesnoj promjeni PIN-a
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3. Otklju¢avanje PBZ USB PKI uredaja

eToken NG Flash ili eToken 7300 PBZ USB PKI uredaj se zaklju¢a nakon 5 uzastopnih unosa
pogreSnog PIN-a. Kako bi se omogucio nastavak rada, potrebno ga je otkljucati koriStenjem
koda za otklju¢avanje (Unlock code).

Postupak je slijededi:
1. Priklju €ite PBZ USB PKI ure daj u slobodnu USB uti¢nicu (port) na VaSem racunalu.
2. Pokrenite SafeNet Authentication Client ~ (moguca su dva nacina):

a. Kiliknite desnom tipkom miSa na ikonu SafeNet Authentication Client u donjem
desnom dijelu ekrana pokraj sistemskog sata te birajte opciju Tools (Slika 9) ili

Tools
About

Change Token Password

Certificate Information

10:07
12.04.2007

A~ [ 4m 71 i) HRY

Slika 9 - Pokretanje SafeNet Authentication Client Tools

b. Pokrenite SafeNet Authentication Client Tools (Start -> Sve aplikacije ->
SafeNet -> SafeNet Authentication Client Tools).
3. Kliknite naikonu Napredni pregled (Advanced view) (oznacena na Slika 10).

(S) Safeet Authentication Client Tools - x

@d’eNet

SafeNet Authentication Client S 1 2?2 &
’ PBZ USB PKl key /
Rename Token
e Change Token Password
\/ Unlody Token
Delete Token Content
p View Token Info

Disconnect Safelet eToken Virtual

www.safenet-inc.com

Slika 10 - Odabir Advanced view-a

4. U prozoru Napredni pogled (Advanced view) s lijeve strane odaberite PBZ USB PKI
uredaj te birajte opciju Set Token Password (oznacen na Slika 11).
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@ Safelet Authentication Client Tools

@afeNet.

SafeNet Authentication Client

(- SafeNet Authentication Client T...
2- (,: Tokens

5] User certificates
@ Orphan Objects
H o Settings

- ® Broadcom Corp Con...
& :f‘} Client Settings

2 B K

Token name
Token category
Reader name

TN

‘Serial number

Total memory capacity
Free space
Hardware version
Firmware version
Card ID

Product name
Model

Card type

05 version

Mask version
Color

‘Supported key size

Token Password
Token Password retries remaining
Maximum Token Password retries
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ETTm

PBZ USE PKI key
Hardware

AKS ifdh 0
Ox00b3beed
73728

28510

53

1.0

O0B3BEES
eToken NG-FLASH 2G Java 72K
Token 5.3.1.01.0.0

Java Card

eToken Java Applet 1.1.25

N/A

Black

2043

Present

_____________

www.safenet-inc.com

Slika 11 - Pokrenite SafeNet Authentication Client Tools

5. U prozoru Administrator Logon u polje Administrator Password unesite Kéd za

otklju éavanje (Unlock code) te kliknite na OK (Slika 12).

6. Na ekranu Set Password: PBZ USB PKI key dva puta unesite novi PIN (polja Token
Password i Confirm Password) te ¢e klikom na OK novi PIN postati aktivan (Slika 13).

\5";' Administrator Logon

@afehlet. SafeNet Authentication Client oL

Enter the token’s Administrator Password.

Token Name: PBZ USB PKl key

Administrator Password:

Current Language: HR

Cancel

(8 Set Password: PBZ USB PKl key X

@afeNet. SafeNet Authentication Client

Token Password

Corfim Password I

100%
The ne Password must comply with the qualty settings defined on the token
Asscure Password has at least 8 characters. and contains upper-case lefters. lower-case letters
%

numerals, and special characters fsuch as | §. %, %)

Current Language: HR

Cancel

Slika 12- Ekran za unos kdda za otkljuc¢avanje (unlock code) Slika 13- Ekran za unos novog PIN-a

7. Zatvorite SafeNet Authentication Client Tools aplikaciju te ponovite prijavu u
PBZCOM@NET uslugu (http://com.pbz.hr/).
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