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Uvod

Zbog potrebe za sigurnom i pouzdanom komunikacijom izmedu krajnjih korisnika i Privredne banke
Zagreb d.d., razvijena je aplikacija PBZ eUred koja omogucava klijentima slanje i prihvacanje
elektroni¢ki potpisanih i kriptiranih dokumenata. Svi su sudionici u komunikaciji jednoznaéno
autentificirani svojim elektroni¢kim potpisom, a kriptiranjem se dokumenti Stite od moguénosti
neovlastenog Eitanja.

PBZ eUred koristi se za pripremu izvornog dokumenta prije slanja (potpisivanje, kriptiranje i pakiranje)
te za dohvat izvornog dokumenta iz primljenog potpisanog dokumenta (dekriptiranje, provjera potpisa).
Dokumenti se ne $alju niti primaju unutar aplikacije, ve¢ se to koriste uobi¢ajeni elektronicki kanali
komunikacije (npr. e-mail).

Preduvjeti za rad s programom

Osnovni preduvjet za rad s programom je uspjesSno instaliran PBZCOM@NET paket te posjedovanje
pametne kartice s vaZzeéim certifikatom koju je izdao PBZ d.d. Sama aplikacija distribuira se zajedno s
paketom na korisnickom CD-u, a moguce je preuzeti ju s Internet stranica PBZCOM@NET usluge
(http://com.pbz.hr).

Ukoliko posjedujete stariju verziu PBZCOM@NET paketa, mozZete preuzeti posljednju verziju
aplikacije PBZ eUred s Internet stranica Privredne banke Zagreb d.d. (http://com.pbz.hr). Instalaciju
provodite tako da pokrenete datoteku SCM.exe koju ste preuzeli s Interneta. Instalacija je uklju€ena u
instalaciju apllkacue SmartCard Management te Je objasnjena u uputl PBZCOM@NET Upute za
instalaciju (http:// U I



http://com.pbz.hr/download/PBZCom@Net_-_Upute_za_instalaciju.pdf
http://com.pbz.hr/
http://com.pbz.hr/

Pokretanje programa

Program se pokrece iz Start izbornika (Start — Programi (Svi programi) - PBZCOM@NET — PBZ
eUred) kao Sto je prikazano na Slika 1.

W PEZ elred

fm FEZCOM@MET

Slika 1: Pokretanje programa

Tijekom pokretanja programa korisnik moZe ubaciti svoju pametnu karticu u &ita€ i na nju se prijaviti
svojim PIN-om ili odabrati opciju "Rad bez kartice" (Slika 2). U radu bez kartice moguce je provjeriti
potpisnika datoteke te otvoriti potpisanu datoteku.

Prijava na karticu - PbzFileSign

K.artica umethiuta

Pabyrdi

R

nesite PIM

O duztani

| Radbez kartice

Odabrali ste: Rad s karticom

Slika 2: Prijava korisnika za rad s programom (log in na karticu)

Nakon §to je odabran nacin rada (kartica umetnuta i PIN unesen ili rad bez kartice), program se
pokrecée klikom na tipku “Potvrdi”. Ako je unesen ispravan PIN, prijava na karticu obavlja se uspjeSno i
otvara se glavno sucelje programa (Slika 4). U slu¢aju neispravno unesenog PIN-a, program dojavljuje
poruku o pogresci (Slika 3) i zavrSava s radom.

Greska P§|

@ Unesen je pogresan PIM! [Errar code=160]

Slika 3: Obavijest o pogreSno unesenom PIN-u



Korisni¢ko suéelje programa

Uspjesnim pokretanjem programa PBZ eUred, pojavljuje se glavni prozor programa, (Slika 4). Glavni
je prozor sastavljen od nekoliko cjelina (Slika 4).
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Slika 4: Korisnicko sucelje programa PBZ eUred

Na samom vrhu prozora stoji naziv programa i njegova verzija te odabrana datoteka (s cjelokupnom
putanjom) na kojoj se trenutacno vrSe akcije. Ispod naslova programa nalazi se glavni izbornik s
opcijama Datoteka, Pregled i Pomo¢. U sliede¢em se redu nalaze ikone brzog izbornika za brzi odabir
pojedinih operacija s datotekama. U lijevom se dijelu ekrana nalazi dio za odabir diska i radne mape,
dok je u desnom, vec¢em dijelu ekrana, lista datoteka koje se nalaze u odabranoj mapi. Listu datoteka
mogucée je poredati po nazivu, veli€ini, vrsti i datumu promjene. Koristenjem filtera moguée je
pregledavati izvorne, potpisane i kriptirane datoteke.
Na samom dnu prozora nalazi se statusna linija sastavljena od nekoliko cjelina, koje su objasnjene u
poglavlju Statusna linija.
Odabir operacije koja se Zeli izvesti nad odabranom datotekom obavlja se tako da se:

1. odabere opcija s glavnog izbornika

2. odabere akcija s brzog izbornika

3. koristi izbornik koji se pojavljuje kad se desnom tipkom miSa klikne na odabranu datoteku.
Sva su tri nac¢ina odabira operacije su ispravna, a odabir nacina prepusten je samom korisniku.

Korisniku su omoguéene samo odredene operacije koje je moguce izvesti nad odredenim tipom
datoteka te mu omoguéuje odabir samo dozvoljenih operacija. Time se smanjuje moguénost
neispravnih operacija nad datotekama, a korisniku olakSava rad (primjerice, akciju Kriptiranje moguce
je provesti jedino nad ve¢ potpisanim datotekama, ali ne i nad izvornim datotekama).

U nastavku su opisani pojedini dijelovi korisniCkog sucelja te nacin njihove uporabe.

Glavni izbornik

Na Slika 5 prikazane su opcije glavnog izbornika Datoteka, a na Slika 6 opcije glavnog izbornika
Pregled.
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Slika 5: Glavni izbornik Datoteka
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Slika 6: Glavni izbornik Pregled

Brzi izbornik

Na Slika 7 prikazan je izbornik za brzi odabir neke od operacija nad datotekama. U ovom su izborniku
izvuéene samo neke od najeSce koristenih operacija. Naziv akcije omoguéen je pozicioniranjem misa
iznad pojedine ikonice.

Kriptiranje potpisane datoteke i slanje na e-mail
Potpisivanje datoteke

Pregledavanije originalne datoteké

Ispis podataka o potpisanoj datoteci.

; PovlaEenje potpisa iz datoteke

Dekriptiranje datoteke
Pohranjivanje izvorne datoteke iz polpisane

Priprema potpisane datoteke za slanje

Slika 7: Pojedine akcije brzog izbornika

Statusna linija

Na Slika 8 prikazana je statusna linija s objasnjenjima pojedinih dijelova.

Maticni broj poduzeca za koje se datoteka priprema Serijski broj kartice u Zitatu

lFodesavanie postavki rada programa | [ Mbr: 123456789(SB certifikata: 10697533]GE kartice: 0000323641 ]

v

Dodatno objagnjenje akeije koja ¢e se izvréiti pritiskom na mig

Serijski broj certifikata na logiranoj kartici

Slika 8: Statusna linija

Na pocetku statusne linije (gledano s lijeva) nalazi se dodatno pojasnjenje akcije koja ¢e se izvrsiti
pritiskom na lijevu tipku miSa kada se pokaziva¢ nalazi iznad odabrane akcije. Na drugom mjestu se
nalazi matiéni broj poduzeéa koji se koristi kod kriptiranja datoteka. Definiranje matiénih brojeva



opisano je u poglavlju pod nazivom Mati¢ni brojevi klijenata. Treéi dio statusne linije prikazuje serijski
broj certifikata na pametnoj kartici koja se koristi, a u ¢etvrtom je dijelu prikazan serijski broj kartice
koja je u CitaCu (ako kartica nije u Citacu, umjesto serijskog broja certifikata piSe odjavljen, a umjesto
serijskog broja kartice ne piSe nista).

Filter datoteka

Radi lak8eg snalazenja i rada s programom te radi lak§eg odabira Zeljenih datoteka, definirani su filteri
prema tipovima datoteka s kojima program PBZ eUred radi (Slika 3). Potpisane datoteke imaju
nastavak .sgn, kriptirane datoteke .enc i .PBZ (.PBZ nastavak je registriran u svrhu kompatibilnosti s
datotekama kriptiranim prijadnjim verzijama PBZ eUred aplikacija), dok se datoteke s bilo kojom
drugom ekstenzijom smatraju izvornim datotekama. Sukladno tome, za prvo potpisivanje datoteke
potrebno je imati postavljen filter Izvorne. Drugo i svako sljedeée potpisivanje datoteka, kao i njihovo
pakiranje, izvrSava se s postavljenim filterom Potpisane. Za dohvat primljenih datoteka od banke
postavlja se filter Kriptirane.

Odabir direktorija s datotekama

Za odabir datoteke koju treba pripremiti za slanje, treba se postaviti na direktorij u kojem se nalazi
zeljena datoteka (na Slika 4 obiljezeno tekstom Mapa direktorija s dokumentima koji se razmjenijuju).
Otvaranje poddirektorija u stablu se obavlja klikom miSa na oznaku + pokraj direktorija. Ako postoje
poddirektoriji, stablo ¢e se prosiriti i u njegovoj ¢e strukturi biti prikazani poddirektoriji. Prije poCetka
rada s programom pozeljno je logi¢ki organizirati direktorije u kojima ¢e se pohranjivati datoteke koje
se razmjenjuju s bankom. Organizacija sustava direktorija nije nuZna za rad s programom, ali ga
korisniku mozZe uvelike olakSati. Korisnik moZe organizirati direktorije prema svojim potrebama, a neki
od kriterija razvrstavanja mogu biti, primjerice, smjer razmjene (od banke, za banku), tip dokumenata
koji se razmjenjuju (nalozi, izvodi...), datum razmjene dokumenata (na primjer, koriStenjem formata
GGGGMMDD, gdje je GGGG godina, MM mjesec, a DD dan, direktoriji se slazu po datumima).

Lista datoteka
Lista datoteka prikazuje sve datoteke koje se nalaze u odabranom direktoriju, a odgovaraju trenuta¢no
postavljenom filteru (izvorne, potpisane, kriptirane). Na listi datoteka prikazani su sljedeéi podaci:
» naziv datoteke,
» veliCina datoteke (u KB)
» datum i vrijeme zadnje izmjene datoteke.



Operacije s datotekom

Datoteku koja se priprema za slanje u banku potrebno je (barem jednom) potpisati, a zatim i kriptirati.
Datoteku moze potpisati vise korisnika, a potpisi se mogu i povlaciti. Datoteku koja je dobivena od
banke potrebno je prije svega dekriptirati i pohraniti, nakon toga provjeriti potpis i pregledati.

Sve navedene, pa i dodatne opcije, opisane su nastavku.

Pregledavanje sadrzaja datoteke
Ako korisnik neposredno prije potpisivanja datoteke Zeli provjeriti sadrzaj dokumenta koji potpisuje,
moze to uciniti akcijom Otvaranje datoteke.

Ispravno formirane datoteke s kunskim zbrojnim nalozima (MN format) i datoteke s deviznim zbrojnim
nalozima po HUB standardu (nalozi 14) moguce je pregledavati aktivacijom opcije Otvaranje datoteke.

Pregled datoteke omogucuje za kunske zbrojne naloge pregled sljedecih podataka:
» naziv datoteke
podatke o uplatitelju
ukupan broj i iznos naloga
datum valute pla¢anja
listu stavaka u datoteci
» podatke o pojedina¢nim stavkama u nalogu
Za devizne zbrojne naloge omoguceno je:
» naziv datoteke
» listu stavaka u datoteci
» podatke o pojedinacnim stavkama u nalogu

Ukoliko datoteka nije ispravno formirana otvoriti ¢e se prema ekstenziji koju ima (npr. program
notepad najceSce je pridruzen ekstenziji .txt, a Microsoft Word ekstenziji .doc).Ako je rije¢ o datoteci
kojoj nije pridruZzen nijedan program, korisnik mora sam odabrati kojim je programom zeli otvoriti.
Pregledavanje sadrzaja moguce je za izvorne i potpisane datoteke. Izvorne datoteke se odmah
otvaraju, a iz potpisanih se prethodno otvara original.

YV V V V

Potpisivanje datoteke

Prvo potpisivanje datoteke obavlja se s uklju¢enim filterom Izvorne, pronalazenjem i obiljezavanjem
datoteke koja se Zeli potpisati te zatim izvodenjem opcije Potpisivanje. Ako je za dokument koji se
Salje banci dovoljan samo jedan potpisnik, prvo potpisivanje datoteke je ujedno i posliednje. Ako
dokument koji se Salje banci zahtijeva viSe potpisnika, potpisivanje se nastavlja dok se svi ne potpiSu.
Videstruko potpisivanje je moguce obaviti na istom raunalu izmjenjivanjem korisnika (mijenjanjem
kartica u citacu) ili distribuiranjem datoteke drugim potpisnicima koji takoder posjeduju instaliranu
aplikaciju.

U slu€aju viSestrukog potpisivanja, pozeljno je uvijek odabrati filter Potpisane, a potom izvesti samo
potpisivanje. Time se ubrzava rad samog programa jer ako se uvijek bira izvorna datoteka za
potpisivanje, a na disku veé postoji potpisana datoteka koja nazivom odgovara izvornoj, aplikacija
provjerava istovjetnost sadrZaja izvorne i veé potpisane datoteke. U slu€aju da se tijekom viSestrukog
potpisivanja isti korisnik potpide viSe puta, dojavljuje mu se pogreska.

Prigodom svakog uspjesnog potpisa datoteke program prikazuje poruku sa Slika 9.



Obavijest X

jr) Datoteka je USPIESMO patpisana!

Slika 9: Obavijest o uspjeSnom potpisivanju datoteke

Na Slika 10 prikazan je izgled glavnog prozora kada je odabran filter Potpisane.
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Slika 10: Korisni€¢ko sucelje programa s odabranim filterom Potpisane

Kao 5to je vidljivo na Slika 10, izborom filtera Potpisane ispod liste datoteka pojavljuje se dio aplikacije
u kojem je prikazana lista potpisnika. Oznacavanjem potpisane datoteke, u donjem se prozoru
pojavljuje lista potpisnika. Podaci o potpisniku koji se prikazuju su redni broj potpisnika, serijski broj
certifikata s potpisnikove kartice, ime i prezime vlasnika certifikata te status potpisa u datoteci
(ispravan ili neispravan).

Prvim potpisivanjem datoteke nastaje nova datoteka u istom direktoriju koja ima naziv izveden iz
naziva izvorne datoteke, ali s nastavkom .sgn, koji ozna€ava potpisanu datoteku. Naziv nove datoteke
dobiva se kao "Nazivlzvorne_Nastavaklzvorne.sgn" (npr. ako se izvorna datoteka zvala
Dokument1.txt, prvim potpisivanjem nastaje nova datoteka koja se zove Dokument1_txt.sgn).
Potpisivanjem datoteke izvorna datoteka ostaje nepromijenjena. Visestrukim potpisivanjem datoteke u
postojecu .sgn datoteku dodaju se potpisi.

Povlacéenje potpisa

Povlagenje potpisa moguce je s uklju&enim filterom Potpisane (Slika 10). Operacija povlaenja potpisa
u stvari znac€i brisanje podataka o potpisniku iz potpisane datoteke. Moguée je povuci samo potpis
korisnika koji se sa svojom karticom prijavio u aplikaciju za potpisivanje. Prije povlagenja potpisa
potrebno je oznaciti datoteku iz koje se Zeli povuéi, a zatim u listi potpisnika oznaciti potpis koji se Zeli
povuci. Akcija povlatenja moze se pokrenuti s brzog izbornika, koji je prikazan na Slika 7, ili s
izbornika, koji se prikazuje kada se na listi potpisnika pritisne desna tipka misa.

Napomena: Ako korisnik pogreSskom potpiSe datoteku, a ujedno je i jedini potpisnik, povladenje
potpisa nema smisla. Ispravno je fizi¢ki obrisati s diska potpisanu datoteku. Isto vrijedi i za potpisanu



pogreSnu datoteku (datoteku koju nitko nije trebao potpisivati). Potrebno ju je obrisati, a ne iz nje
povladiti potpise.

Kriptiranje datoteke

Nakon $to su datoteku potpisali svi potrebni potpisnici, prije samog slanja banci, datoteku je potrebno
kriptirati. Kriptiranje se obavlja s uklju¢enim filterom Potpisane, a datoteka se kriptira tako da se prvo
pronade i obiljezi, a zatim izvede akcija Kriptiranje.

Kriptiranje se obvezno provodi na potpisanoj datoteci.

Nakon kriptiranja, samo Privredna banka Zagreb d.d. moze procitati podatke koje datoteka sadrzi.
Time je osigurana povijerljivost svih podataka sadrZzanih u dokumentu (datoteci) te nije potrebna
dodatna zastita kanala kojim se datoteke 3alju.

Obavijest 3

y Datoteka uspiesno kriptirana za primatelja "Tvana Horvat"!

Slika 11: Poruka o uspjeSnom kriptiranju datoteke

Kriptiranjem datoteke nastaje nova datoteka na istom direktoriju Ciji je naziv formiran iz imena
potpisane (.sgn) datoteke, ali s novim nastavkom .enc. U ime datoteke se tijekom kriptiranja dodaje i
maticni broj poduzeca koje Salje datoteku te vrijeme kriptiranja prema
formatu "Mati¢niBroj_VrijemeKriptiranja_NazivPotpisane.enc", ako su navedene opcije
uklju¢ene (vidi poglavlje Postavke programa). Primjerice, ako je kao mati¢ni broj bio odabran broj
656765721 i ako se kriptirana datoteka zove Dokument1_txt.sgn, a kriptiranje je napravljeno
01.10.2004. u 9:30:20 sati, kriptiranjem nastaje nova datoteka pod imenom
656765721_20041001093020_Dokument1_txt.enc. Kriptiranjem datoteke potpisana datoteka ostaje
nepromijenjena i saCuvana u racunalu korisnika.

Spremanje originalne datoteke

Spremi u: |_) Slanje j £k B

I% 123456_20041102140043_Dokurment2_betenc
TE‘ 123456789_20041104144923_Dokumentd _trt.enc
Moji nedavni [ 123456789_20041104145323_Dokurmientd_tt,enc
dakumenti s 1 23456799_20041104145332_Dokuments_tet enc
@ [Z] Dokumentl. bt
. |E Dokument2. bt
Radna povriina TE‘DDku ment2_tit.sgn
; [Z] Dokurments. bt
’; [Z] Dokurmentd. bt

iz Dokumentd_titsgn
Foji dokumenti TE"’ - e

Moje radunalo

B

3
Moja mrefna  Maziv datoteke: [ZI okurmentd. t j Spremi |
miesta

Spremi u obliku: | j Odustani

Slika 12: Prozor za pohranjivanje izvorne datoteke
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Pohranjivanje izvorne datoteke

Pohranjivanje izvorne datoteke je operacija omoguéena samo za potpisane datoteke. Za pohranjivanje
izvorne datoteke potrebno je obiljeziti zeljenu potpisanu datoteku (.sgn), a onda izvesti opciju Pohrani

izvornu datoteku. Nakon odabira opcije Pohrani izvornu datoteku, otvorit ¢e se prozor kao na Slika 12,
s ponudenim pohranjivanjem izvorne datoteke u raCunalo korisnika. Datoteka se pohranjuje tipkom
Save (Spremi), a od opcije pohranjivanja se odustaje pritiskom na tipku Cancel (Odustani).

Ispis podataka o datoteci

Ova je opcija namijenjena korisnicima koji zele voditi evidenciju o potpisanim datotekama u
papirnatom obliku. Ispis podataka o datoteci mogu¢ je samo za potpisane datoteke. Za ispis podataka
o datoteci potrebno je obiljeziti Zzeljenu potpisanu datoteku (.sgn), a zatim izvesti operaciju IspiSi
podatke o datoteci. Pritom ¢e se otvoriti prozor kao na Slika 13, gdje se moze vidjeti kako ¢e ispisani
podaci o datoteci izgledati na papiru.

¥ Pregled predispis

PBZ elUred 5.3.0.103 31.08.2005. 15:28:10 Strana: 1/1
Podacl o potpisano] datoteci
Haziv datoteke: Dokument4 TET. sgn
Yelifina: ZEB (2.178)
Zadnja izmjena: 01.06.2005 15:20
EBroj potpisnika: 1
Hash napravljen: 01.06.2005. 15:19:5%2

Hash (8Hal datoteke):7EB2471891DC4982E9C139DA11CA3D4EBZRELZE]

Lista potpisnika:

Bbr Vrijeme potplsa 8B certifikata Potpisnik Ftatus

1. 01.064.2005. 15:19:5%:201 1113915816 CH=REEEERELREERE, OU=Tvana Horvat, =444, C=HR OF

Ispis Zatvari |

Slika 13: Pregled pred ispis (Print preview)

Pritiskom na tipku Ispis otvara se prozor u kojem se odabire pisa¢ na kojem ¢e se obaviti ispis te
podeSavaju standardne opcije ispisa (Slika 14).
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Ispis @El

Pisai

Maziv: Lewmark, E321 Swojstva...

Stanje: Spreman
Wrsta: Lexmark E321
Gdie: J5E001

Fomentar:

Razpon izpiza K.opije

{* Sye Eraj primjeraka: 1 =
© =

- Ll
U redu | Odustani

Slika 14: Prozor za pode$avanje opcija ispisa

Za ispis je potrebno pritisnuti tipku OK (U redu), a za odustajanje od ispisa tipku Cancel (Odustani).

Dekriptiranje datoteke

U razmjeni dokumenata izmedu banke i korisnika koriste se samo kriptirane datoteke. Dekriptirati
datoteku svojim tajnim kljuCem moze samo onaj komu je kriptirana datoteka namijenjena. Kada
korisnik kriptira datoteku, ona se kriptira klju¢em do kojeg moze do¢i samo banka. Na jednak nacin,
kada banka kriptira datoteku, do klju¢a kojim je ona kriptirana moze do¢i samo korisnik kojem je
namijenjena.

Time je osigurana povjerljivost svih podataka sadrzanih u dokumentu (datoteci). Dekriptiranje datoteke
je opcija potrebna u slu€aju kada je zaprimljena kriptirana datoteka od Banke. Opcija Dekriptiranje
moguca je samo kada je postavljen filter Kriptirane. Na Slika 15 prikazano je korisnicko sucelje s
postavljenim filterom Kriptirane. Ispod liste datoteka nalaze se podaci o primatelju datoteke za kojeg je
kriptiranje napravljeno. Podaci se prikazuju nakon $to se datoteka obiljezi i program je analizira.
Prikazuje se serijski broj certifikata primatelja te ime i prezime (naziv) primatelja.

Za datoteke koje je korisnik kriptirao za slanje u banku, primatelj ée biti "Ured za elektronic¢ku
komunikaciju", a za datoteke koje je kriptirala i poslala banka, primatelj ¢e biti osoba kojoj su datoteke
namijenjene.

U sluaju da korisnik kojem datoteka nije namijenjena pokuSa dekriptirati datoteku, program mu
dojavljuje poruku prikazanu na Slika 16.

Ako korisnik kojem je datoteka namijenjena uspjeSno provede opciju dekripcije, na ekranu se
pojavljuje poruka prikazana na Slika 17.
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6 PBZ elred 5.9.0 [D:\Datoteke\03289737_20080508131718_hub_01_spec._txt.enc]
Datokeka Pregled Pomod

Fadna povidina | [ Filter > ; =
+-{C) Moji dokumenti || 7 lzvame " Potpisane (+ Kriptirane
= -—J Moje ratunalo

Naziv i | Welicina | Yrsta | D atum promjene

+-aee Sps (2] :
=g Usr [D:] f
1) Config.Msi TE‘QS
) Datateke
[#-{3) Document and Settings
[#-{5) M50Cache
B oracle 5B cerlifikata Prirniatedi

31718 _hub_(1_zpe C 3KE  PBZ encrypted file 08.05.2008. 1317
50, 3KE  PBZ encrypted file 05.05.2008. 15:04

45675_200805081

{C0) RECYCLER I} 1189511529 Iwvana Horeat
[+ Standardi 1
[+ SysDeska ‘
1) System Yalume Infarmation - ]
%12, DYD-RAM pogan (R Opis primatelja datoteke
+- 5% Applf on dmafpe01 [5:] -

Mbr: 12345678 |SB certifik.at1183503079  |SE kartice: 002300030433DC30D

Slika 15: Korisni€ko suéelje programa s filterom Kriptiranje

Upozorenje f'5_<|

"‘_\ Pokugaj dekripcije neodgovarajucom karticom.
L

Slika 16: Upozorenje o nemogucénosti dekriptiranja datoteke

Obavijest X

1 } Datoteka uspiesno dekriptirana [D:4YPRZ dokumentivDokumentl_t«t.=gn].

Slika 17: Dojava o uspjesno dekriptiranoj datoteci
U poruci je sadrzan naziv datoteke nastale dekripcijom. Datoteka nastaje u istom direktoriju u kojem
se nalazi i kriptirana datoteka.
Datoteku nastalu dekriptiranjem korisnik moze pronaci postavljanjem filtera Kriptirane. Ozna¢avanjem
dekriptirane datoteke korisnik moZe u listi potpisnika provijeriti status ispravnosti potpisa datoteke. Ako

je potpis ispravan, iz potpisane se datoteke moze otvoriti izvorna datoteka te pohraniti na disk, a
potom se njome mogu obavljati predvideni poslovi, ovisno o vrsti dokumenta.
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Maticni brojevi klijenata

Mati¢ni broj klijenta se pri kriptiranju datoteka koristi kako bi banka znala u ime kojeg klijenta (pravne
osobe) je korisnik isporucio datoteku. Zbog toga korisnik (koji moze raditi za nekoliko klijenata) mora
prije kriptiranja datoteke odabrati mati¢ni broj klijenta za kojeg radi. Korisnik mozZe redefinirati vise
mati¢nih brojeva klijenata (opisano u poglavlju Definiranje mati¢nih brojeva klijenata), ali tijekom rada
mora odabrati jedan s kojim ¢e kriptirati potpisanu datoteku (opisano u poglavlju Postavljanje mati¢nog
broja s kojim se radi).

Definiranje mati¢nih brojeva klijenata

Na Slika 10 prikazan je izgled izbornika Pregled. Jedna od njegovih opcija je i Evidencija mati¢nih
brojeva. Izvodenjem te opcije otvara se prozor kao na Slika 18.

Evidencija matiénih brojeva E|

b aticni broj odabran za rad je; 123456789

ECRETER

123456789

| Obrigi | | Zabvori |

Slika 18: Definiranje mati€nih brojeva

Na listi na sredini prozora prikazani su svi ve¢ definirani maticni brojevi. Iznad liste se nalazi mati¢ni
broj koji je trenutacno odabran za rad. Ispod liste je polje u koje se unose novi mati¢ni brojevi, a u
zadnjem redu su tipke s akcijama koje omogucéavaju azuriranje liste mati¢nih brojeva. Za dodavanje
mati¢nog broja, broj je potrebno upisati u polje ispod liste te zatim pritisnuti tipku Dodaj. Za brisanje
nekog mati¢nog broja s liste, broj na listi prvo treba obiljeziti, a potom pritisnuti tipku ObriSi. Nakon
zavrSetka azuriranja liste mati¢nih brojeva, prozor se zatvara pritiskom na tipku Zatvori.

Postavljanje mati€nog broja s kojim se radi

Prvi nadin postavljanja mati¢nog broja prikazuje prozor na Slika 18. Mati¢ni se broj postavlja za rad
njegovim obiljezavanjem na listi i pritiskom na tipku Odaberi. Drugi, brzi nacin je izravno postavljanje
preko dinami¢nog izbornika mati¢nih brojeva, koji je prikazan na Slika 6. Izbornik Mati¢ni broj ima kao
podizbornike sve mati¢ne brojeve koji su definirani u programu. Mati¢ni broj koji je trenutaéno odabran
za rad ispred sebe ima kvacicu. Za promjenu mati¢nog broja s kojim se radi na izborniku jednostavno
treba odabrati Zeljeni mati¢ni broj. Odabrani se mati¢ni broj prikazuje u drugom dijelu statusne linije.
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Postavke programa

Odabirom opcije Postavke programa s izbornika Pregled, prikazanog na Slika 6, otvara se prozor
prikazan na Slika 19.

Postavke

i Opce postavke || Tipovi datateka | Certifikati | Kategorije postavki

— Prilikom Zat'\’afania ap“kaciie ————— e — — —

" Ddijavi se sa kartice

{¢ Dstani prijavlien na karticu

MNaziv datoteke prilikom slanja

v Dodaj vrijeme pakiranja datoteke

v Daodaj matiéni broj

Mastavak [ekstenzija) kriptirane datoteke: |Bn'c :

Potyrdi | Odustani

Slika 19: Postavke aplikacije PBZ eUred

Postoje 3 tipa postavki: Opce postavke, Tipovi datoteka i Certifikati (Slika 19)

Opce postavke

Prilikom zatvaranja aplikacije:

Da bi korisnik mogao raditi s programom, mora biti prijavljen na karticu u &itadu. lzvlaGenjem kartice iz
Citaca, automatski se odjavljuje.

Nakon zavrSetka rada s programom ($to ne znaci nuzno da ¢e korisnik izvuci svoju karticu iz Citaca)
korisnik moze, ali i ne mora, ostati prijavlien na karticu. Ako je odabrana opcija Odjavi se s kartice,
nakon zavrSetka rada s programom napravit ¢e se odjava korisnika s kartice. Ako je odabrana opcija
Ostani prijavljen na karticu, korisnik nakon izlaska iz programa ostaje prijavljen na karticu.

Napomena: Kada program uoCi izvlacenje kartice iz CitaCa, prikazat ¢e prozor kao na Slika 2 i
onemoguciti daljnji rad dok se kartica ponovno ne ubaci i dok se korisnik na nju iznova ne prijavi ili se
ne odabere opcija Rad bez kartice. Ako program sluéajno ne uoci izvlaCenje kartice, daljnji rad s
programom nece biti trenutacno onemogucen, ali ¢e program prijaviti pogresku kada korisnik pokusa
izvesti neku operaciju. U tom je slu€aju potrebno ponovno pokrenuti program i ponovno se prijaviti na
karticu.

Naziv datoteke prilikom slanja

U ovom se dijelu Opcih postavki programa nalaze dvije opcije koje su automatski uklju¢ene (default)
prilikom instalacije PBZ eUred programa, Dodaj vrijeme pakiranja datoteke i Dodaj mati¢ni broj (Slika
19).

S ukljugenim navedenim postavkama naziv kriptirane datoteke sadrZi i vrijeme pakiranja datoteke i
odabrani mati¢ni broj (opisano u poglavlju Kriptiranje datoteke). Postoji moguénost isklju€ivanja
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navedenih opcija te se sukladno tome mijenja i naziv kriptirane datoteke (npr. ako se isklju¢i samo
opcija Dodaj vrijeme pakiranja datoteke naziv kriptirane datoteke bit ce
"Mati¢niBroj_NazivPotpisane.enc", a ako se iskljuce obje opcije — i Dodaj vrijeme pakiranja datoteke i
Dodaj mati¢ni broj naziv kriptirane datoteke ¢e biti "NazivPotpisane.enc").

Tipovi datoteka

Ako u prozoru Postavke u izborniku koji se nalazi u gornjem dijelu (Slika 19, Kategorije postavki)
odaberemo opciju Tipovi datoteka, otvorit ¢e se prozor prikazan na Slika 20.

Postavke

Opce postavke Qerlifikati]

Nastavci datoteka pridruzeni aplikacij PBZ eUred
o —
Nastavak | Opis 1
O san PEZ signed file —» Ekstenzie pridnizens PEZ eUred 2§
Oenc PEZ encrypted file
p

Napredno

Potvrdi Odustani

Slika 20: Definiranje ekstenzija pridruzenih PBZ eUred aplikaciji

Postoje dvije vrste datoteka koje mogu biti pridruzene PBZ eUred aplikaciji, sgn za potpisane datoteke
i enc za kriptirane datoteke. Korisnik moze vec pri instalaciji PBZ eUred programa odabrati
Zeli li navedene ekstenzije pridruZiti aplikaciji (opisano u poglavlju Preduvjeti za rad s programom).
Ako su ekstenzije pridruzene PBZ eUred aplikaciji, korisnik datoteku sa sgn ili enc nastavkom moze u
PBZ eUred programu otvoriti dvostrukim klikom mi8a u Windows Exploreru. Kvadrati¢ (checkbox)
pokraj navedenih ekstenzija (Slika 20) pokazuje je li ekstenzija pridruzena aplikaciji ili ne
(kvacica oznacava da je ekstenzija pridruzena PBZ eUred aplikaciji).

Napredne postavke

Za obje vrste datoteka mozemo definirati napredne postavke. Odabir vrste datoteke za koju se zele
definirati napredne postavke vrsi se klikom misa na tu vrstu datoteke.

Napredne postavke za sgn datoteke
Ako smo oznacili sgn datoteke, pritiskom na tipku Napredno otvara se prozor prikazan na Slika 21.
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sgn @

Akcije nakon pokretanjs aphkacis
f*" Pozicionira) e na poipizanu datoteku
" Pokreni onginalnu datoteku
™ Snimi originalnu datoteku
{*" Direkion) gdpe je 1 potpesang datot

Hdustani

Slika 21: Definiranje naprednih postavki za sgn datoteke

Akcije nakon pokretanja aplikacije

U ovom se dijelu postavki definira koja ¢e akcija biti poduzeta nakon pokretanja programa dvostrukim
klikom na sgn datoteku. Ako je odabrana opcija Pozicioniraj se na potpisanu datoteku (default), nakon
pokretanja programa fokus se pozicionira na sgn datoteku kojom je pokrenuta aplikacija. Ako je

odabrana opcija Pokreni originalnu datoteku, program ¢e nakon pokretanja automatski otvoriti
originalnu datoteku.

U slu€aju odabira opcije Snimi originalnu datoteku program ée nakon pokretanja automatski snimiti
originalnu datoteku u odabrani direktorij. Moguée je odabrati opciju Direktorij gdje je i potpisana
datoteka (default), Zadniji koristeni direktorij i Direktorij.

Sgn @

Akcije nakon pokretania aphkacia
"~ Pozicionira) 32 na pofpizanu datoteku
(" Pokreni anginalinue datobelu
* Sniri originalnu datoteku
£ Direkbon] odie e | potpisana datoteka
" Zadnii korifteni direkbon

| 0

Bobwrdi Ddustani

Slika 22: Definiranje naprednih postavki za sgn datoteke

Ako Zelimo odabrati direktorij pohrane originalnih datoteka to moZemo uciniti pritiskom na Zutu ikonu u
obliku mape (Slika 22) ¢ime se otvara prozor prikazan na Slika 23, ili upisati cijelu stazu do Zeljenog
direktorija u predvideno polje (npr. d:\PBZdokumenti\originalne_datoteke).
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Izlazni direktorij za originalne datoteke

(¢ 5¢ Moje radunalo
Iﬂ'l:_g boja mresna miesta

Pobwrdi O dugtani

Slika 23: Odabir direktorija za pohranu originalnih datoteka

Odabir direktorija vrsi se klikom misa na direktorij u koji Zelimo pohranjivati originalne datoteke, te
pritiskom na tipku Potvrdi. Otvaranje poddirektorija u stablu se obavlja klikom miSa na oznaku + pored
direktorija. Ako postoje poddirektoriji, stablo ¢e se proSiriti i poddirektoriji ¢e biti prikazani u njegovoj
strukturi.

Napredne postavke za enc datoteke

Ako smo oznadili enc datoteke, pritiskom na tipku Napredno (Slika 20) otvara se prozor prikazan na
Slika 24.
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— Akcie nakon pokretania apiacie

(" Pozicioniraj $2 na knptiranu datoteku
¢ Deknptiraj | znimi potpizanu datotelkou
(" Fadn
AT T

™ Paokreni onginalnu datoleku
* Snimi originalnu datoteku

i Direkton] gdie je i knptirana datoteka
2 ek e Hrh el b
{*  Direkhbori]
| o

[ Potwdi | Odustani

Slika 24: Definiranje naprednih postavki za enc datoteke

Akcije nakon pokretanja aplikacije

U ovom se dijelu postavki definira koja ¢e akcija biti poduzeta nakon pokretanja programa dvostrukim
klikom na enc datoteku. Ako je odabrana opcija Pozicioniraj se na kriptiranu datoteku, nakon
pokretanja programa fokus se pozicionira na enc datoteku kojom je pokrenuta aplikacija. Ako je
odabrana opcija Dekriptiraj i snimi potpisanu datoteku, program ¢e nakon pokretanja pokusati
dekriptirati datoteku te u slu€aju uspjesSnog dekriptiranja pohraniti potpisanu datoteku u odabrani
direktorij. Postupak odabira direktorija za pohranu potpisanih datoteka je isti kao i opisani postupak
odabira direktorija za pohranu originalnih datoteka.

Opcije Pokreni originalnu datoteku i Snimi originalnu datoteku jednake su opcijama opisanima za sgn
datoteke.

Certifikati

Pritiskom na opciju Certifikati u prozoru Postavke (Slika 19), otvara se prozor prikazan na Slika 25.
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Postavke E|
Opce pnstavke] Tipowi datoteka :

Frik.az zenjskog broja certifik ata
+ Decimalho

i Hekzadecimalno

Fotyrdi Cduztani

Slika 25: Odabir direktorija s certifikatima te na€ina prikaza serijskog broja certifikata

U prozoru "Certifikati" korisnik moze odabrati nacin prikaza certifikata (Decimalno ili Heksadecimalno)
u aplikaciji. Zadana vrijednost (default) je decimalni prikaz.
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