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Uvod

Sto je potrebno za koristenje usluge PBZCOM@NET?
Da biste koristili uslugu PBZCOM@NET, potrebno Vam je sljedece:

e racunalo s Internet pretrazivaem
e pristup Internetu
e pametna (smart) kartica, Citac pametne kartice te programska potpora za rad ¢itaca.

Pametnu karticu dobiva svaki korisnik nominiran od pravne osobe, klijenta, kao korisnik usluge ili
dijela usluge, a barem jedan cita¢ pametne kartice (i programsku potporu za rad ¢itaca) dobiva svaka
pravna osoba, klijent, korisnik usluge PBZCOM@NET nakon provedenog procesa prijave usluge i
registracije klijenta.

Koje sigurnosne mehanizme koristi PBZCOM@NET?

Uvodenjem infrastrukture i tehnologije javnih klju¢eva (PKI - Public Key Infrastructure), pratimo
svjetske standarde kad je rije€¢ o sigurnosti i pouzdanosti. Certifikat je najvazniji dio cjelokupnog
sustava PKI. Na njemu pociva uzajamno povjerenje (frust relationship): onaj tko provjerava certifikat
koji je ovjerio (elektronicki potpisao) izdavac certifikata vjeruje izdavacu certifikata, a preko ovjerenog
certifikata i vlasniku certifikata.

Certifikat je potvrda u elektroniCkom obliku koja povezuje podatke za verificiranje elektroni¢kog
potpisa s nekom osobom i potvrduje identitet te osobe. Certifikat sadrzi podatke o vlasniku certifikata,
njegov javni klju€, podatke o izdavatelju certifikata te njegov elektroni¢ki potpis.

Osnovna struktura certifikata u skladu je sa standardom X.509.

Banka na usluzi i pomogéi

Sva pitanja o usluzi PBZCOM@NET i onome $to Vam je u vezi s njom nejasno, mozete poslati na e-
mail adresu com@pbz.hr ili ih, pak, postaviti u izravhom kontaktu susretljivim sluzbenicima PBZ-ova
Centra za podrsku korisnicima (Customer Contact Center), koje mozete dobiti nazovete li telefon
0800-PBZ-COM (0800-729-266).
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Nakon instalacije

Nakon zavr3ene instalacije, osim provjere uspjesSnosti instalacije, potrebno je provesti odredene
predradnje za koridtenje usluge PBZCOM@NET.

Svi su slikoviti prikazi u nastavku primjeri s raunala s operativnim sustavom Windows 2000.
Zapisivanje koda za deblokiranje (Unlock Code)

Napomena: Kod za deblokiranje (Unlock Code) vrlo je vaZzan podatak za svakog viasnika pametne
(smart) kartice. U slu¢aju da Vam Kartica bude zaklju¢ana (zbog pet puta zaredom pogre$no upisanog
PIN-a), modi cete je otkljuéati isklju¢ivo zahvaljuju¢i poznavanju ovog podatka.

Kod za deblokiranje (Unlock Code) korisniku je dostupan iz ActivCard Gold Utilities programa.

1. Koristeci opciju Start - Programs — ActivCard — ActivCard Gold, pokrenite ActivCard Gold Utilities
program (slika 1).

= Activicard r |.E| SmartReadsr * i
(= PEZCOM@MNET vy LN Rie seRe s W &ctivCard Gold Utilities
.25 Logos ActivCard Gold deinstalaciia

Slika 1: Pokretanje instaliranih programa

2. Program ¢e detektirati da kartica nije ubacena u ¢ita€ te Vas zamoliti da ju ubacite (slika 2).

% ActivCard Gold Utilities i x|
Eile Action Tools Help

Smart Card Content

T please insert your card

Slika 2: Kartica detektirana ¢itacem

3. Nakon ubacivanja kartice pritiskom na tipku OK pojavljuje se ekran za upisivanje PIN-a (Personal
Identification Number) (slika 3). Upisivanje PIN-a je zasticeno i on se ne vidi tiiekom unosa. Vide
se samo ****,
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ActivCard Gold - Enter PIN

Q Enter PIN code: I

Slika 3: Unos PIN-a je zasticen

4. Nakon ispravno upisanog PIN-a pojavljuje se informacija o kodu za deblokiranje (Unlock Code)
(slika 4).

ActivCard Gold - Unlock Code i x|

‘ Unlock Code Reminder
el

This code allows wou to unlock wour smart card in the event it becomes locked. You
card will lock when you lose or forget your PIM code. You should write it down and
keep it secretto be able to unlock the card in the future.

Unlock Code: 1301ABS /1 BAESDOT

I~ MNewver display the Unlock Code again

Slika 4: Informacija o kodu za deblokiranje

% ActivCard Gold Utilities x|
Eile Action Tools Help

Smart Card Content

{3 Network Lagin
{1 Digital Certificates
(0 CA Certificates

Close

Slika 5: SadrZaj pametne (smart) kartice

lako ¢e se informacija o kodu za deblokiranje kartice pojaviti pri svakom pokretanju programa
ActivCard Gold Utilities (ako opcija "Never again display the Unlock Code" ostane iskljucena),
korisniku se preporucuje da je prepiSe i pohrani na sigurno.

5. Pritiskom na tipku Close, na ekranu se pojavljuje sadrzaj pametne (smart) kartice (slika 5).
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Registracija korisni¢kog certifikata

Da bi se certifikat pohranjen u pametnoj (smart) kartici mogao koristiti za uspostavljanje sigurne veze
s aplikacijom PBZCOM@NET, prethodno se mora registrirati za rad s Internet preglednikom.

% ActivCard Gold Utilities x|
File Action Tools Help

Smart Card Content |

A3 My Card

{23 Network Login

SR} Digital Certificates
.4 Certificate - 6666666666666
(] CA Ceificates

Cloge

Slika 6: Certifikat koji je upisan na kartici

ActivCard Gold - Certificate Properties x|

Q The contents of your cerificate

[ Setas defaultfar Yindews 2000 Login

Prope “alue -
CM=6B6EBEBEERERE, OlU=lvana Horvat, 0=444,..

lzsuer CMN=FBZCA, 0O=FBZ C=HR
Walid fram Sep 27 07:19:16 2004 GMT (=
Walid until Sep 27 06:19:16 2005 GMT
Key length 1024 hits
Fingerprint GE 61 52 46 FB 96 8A EG 37 244351 27 AB B3 ..
Serial Number 41 57 BE F4 LI
Cl=EBBEBEBEREEEE d
Ql=vana Horwvat
0=444
C=HR

=

(0]¢ I Cancel |

Slika 7: Detalji o certifikatu

Certifikat se registrira iz programa ActivCard Gold Utilities, Cije je pokretanje opisano od 1. do 5.
koraka ovog postupka.

PBZCOM@NET Nakon instalacije, a prije po¢etka rada 6



[B PRIVRGDNA BANKA ZAGRGB PBZCOM@NET

6. Klikom miSa na “+” pokraj “Digital Certificates”, pojavljuje se jo§ jedan niz znakova koji
predstavljaju certifikat. (slika 6).

7. Pritiskom na tipku Properties mozete vidjeti detalje Vaseg certifikata (slika 7).

8. Registracija korisniCkog certifikata obavlja se naredbom Register Certificates... iz izbornika
Tools, kako je prikazano na slici 8.

9. Registracija korisni¢kog certifikata pokre¢e se naredbom Yes na prozoru koji se pojavljuje nakon
naredbe Register Certificates... (slika 9).

10. Nakon uspjesne registracije certifikata (slika 10), pritiskom na OK vracéate se na sadrzaj pametne
(smart) kartice (slika 6), odakle se naredbom Close moze izaéi iz programa ActivCard Gold
Utilities.

Napomena: Prikazani proces registracije korisnickog cetrtifikata vrijedi za korisnike koji upotrebljavaju
Internet Explorer preglednik.

L ActivCard Gold Utilities i x|
Eile Action | Tools Help
Register Certificates...

Gererate Dyhamic Passward,..

Options...

Close

Slika 8: Registracija korisniCkog certifikata
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ActivCard Gold Utilities ] ]

This action will ensure that the cerfificates on the smart card can be used by applications
on this computer,

{-9)

Itis only necessary to perform this acton in the following circumstances:

- Youlinstaled one or more certificates on wour smart card using another computer
- You installed a certificate using different application from the one you plan o use itin

(e.g. a certificate was installed Lsing Netscape and you now intend to Lse it in Internet
Explorer)

Do you wish to proceed with this action?

Slika 9: Upozorenje nakon pokretanja registracije certifikata

ActivCard Gold Utilities x|

@ The cerfificate has been successiully installed,

Slika 10: Uspjedna registracija certifikata
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Registracija PBZ certifikata

Registraciju PBZ certifikata moguce je pokrenuti s instalacijskog medija ili s web stranica aplikacije
PBZCOM@NET (opisano u nastavku teksta).

Klikom misa na ikonu pod nazivom PBZ ROOT CA certifikat na stranici PBZCOM@NET pozivate
pocetni ekran za registraciju tog PBZ certifikata (slika 11).

File Download x|

You hawe chosen to download a file from this location.

phzroctca.cer from www.pbz hr

What wiould yvou like to dao with this file?

¢ Open this file frarm its current location
" Save this file to disk

W Always ask before opening this type of file

(B]18 I Cancel tore Info

Slika 11: PocCetak registracije PBZ certifikata

1. Odabirom opcije Open this file from its current location pokre¢e se preuzimanje certifikata s
web stranice te se otvara ekran s informacijama o certifikatu (slika 12).

2. Naredbom Install Certificate... otvara se Certificate Import Wizard koji olakSava registraciju
certifikata (slika 13).

3. Do sljedec¢eg ekrana Certificate Import Wizarda dolazi se naredbom Next, a potrebno je jo§ samo
odabrati opciju automatskog odabira spremista (kao na slici 14).

4. Nakon ovoga treba potvrditi odabrani izbor (slika 15) - klikom na naredbu Finish.
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2| x|

izeneral |Detai|s | Certification Path |

Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.

Issued to: PBZROOMCA

Issued by: PBZRoOICA

valid from 14.10.2001, to 12102011,

Install Certificate. .. | lzsuer Statement |

Slika 12: Informacije o certifikatu

Welcome to the Certificate
Import Wizard

This wizard helps you copy certificates, certificate trust
lists, and certificate revocation lists from your disk to a
certificate store.

A certificate, which is issued by a certification authority,
is & confirmation of your identity and contains

infor mation used to protect data or to establish secure
network connections, 4 certificate store is the system
area where certificates are kept.

To continue, click Mext,

= Back | Mesxt = I Cancel

Slika 13: Certificate Import Wizard
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Certificate Import Wizard x|

Certificate Store

Certificate stores are systern areas where certificates are kept.

Windows can autormatically select a certificate store, or you can specify a location
& Automatically select the certificate store based on the type of certificate
" Place all certificates in the following store

Certificate store:

=== |

< Back | MNext = I Cancel

Slika 14: Odabir spremista certifikata

Certificate Import Wizard x|

Completing the Certificate
Import Wizard

fou have successfully completed the Certificate Import
wizard,

‘fou have specified the following settings:

Certificate Store Selected  Automatically determined by -
Content Certificate
| | 2l

< Back | Finish I Cancel |

Slika 15: Potvrdivanje odabranih opcija

5. Odabrani PBZ certifikat nakon toga se prikazuje (slika 16) sa svim svojim detaljima te je jo$
jednom potrebno potvrditi da ga Zelite registrirati.
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Root Certificate Store x|

& Do you want to ADD the following certificate to the Root Store?

Subiect ; PEZRoOMCA, FBZ, HR.

Issuer ; Self Issued

Time Yalidity : 14, listopad 2001 through 12, istopad 2011

Serial Mumber : 3BC94ADE

Thumbprint (shal) : 47C1743F 6539C0FF SEDZEFAD & 1F34A 18 24 1IF4969
Thumbprint (mdS) | F261B374 F320FS5E 264 100A0 B2436097

Slika 16: Detaljni podaci o certifikatu

6. Potvrdu uspjeSne registracije pokazuje slika 17.

Certificate Import Wiza x|

@ The import was successful,

Ok

Slika 17: Uspjesna registracija certifikata

7. Nakon sto je certifikat PBZROOTCA uspjeSno registriran, postupak od 1. do 6. koraka treba
ponoviti i za certifikat PBZCA koji se takoder nalazi na web stranicama i instalacijskom mediju.
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Provjera registracije svih certifikata

Napomena: Provjera registracije korisnickog i PBZ certifikata prikazana je za korisnike koji Koriste
Internet Explorer 5.5 preglednik, koji se nalazi na instalacijskom mediju.

1. Otvorite Internet preglednik (Internet Explorer 5.5).

2. Koristeci opcije Tools - Internet Options izaberite tab Content te naredbu Certificates (slika
18).

Internet Options 2x|

General I Security  Content |Connectiu:uns | Programsl Advanced |

—Content Advisor

Ratings help you control the Internet content that can be
vigwed on this computer,

Enable... | Settings.. . |

—Certificates

% Usze certificates to positively identify yourself, certification
#  authorities, snd publishers,

[ Certificates... | Fublishers... |

—Persanal infarmation

n AutoComplete stores previous entries AutoComplete. ., |
and suggests matches for you,

Mlicrosoft Profile Assistant stores your My Prafile...
personal information.

oK | Cancel | Lpply |

Slika 18: Provjera registracije certifikata

3. Na ekranu Certificates u tabu Personal mora se nalaziti Va$ korisnicki certifikat koji cete
prepoznati po VaSem JMBG-u (slika 19).
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2
Intended purpose: |<AH> j

Personal | Other People | Intermediate Certification Authorities | Trusted Root Cert\ﬁcatlonﬂ_’|

Expiration D1
07.11.2002,

Friendly Mame

<Mone =

Inport... EXport.., Eemaove Advanced..,

Certificate intended purposes

<all=

Wigw

Slika 19: Vas korisnicki certifikat

4. OznacCavanjem Va$eg certifikata te odabirom naredbe View osiguran Vam je pregled podataka o
VaSem certifikatu (slika 20).

21x|

General |Detai|s I Certification Path I

Certificate Information

This certificate is intended to:
* Ensures the identity of a remaote computer ﬂ

s Proves your identity to & remote computer

* Ensures software came from software publisher

» Protects software from alteration after publication

s Protects e-mail messages

* Allowws data to be signed with the current time hd|

Issued to: 5666666656666
Issued by: PbzCh

valid from 07.11.2001. to 07.11.2002

T vau have a private key that corresponds to this certificate.

Issuer Statement |

Slika 20: Vas korisni¢ki certifikat
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5. Vi8e podataka moguce je vidjeti u tabu Details, a provjera uspjesSnosti registracije vidljiva je u tabu
Certification Path (slika 21).

General I Details  Certification Path |

— Certification path
J&= PozRootce

Yieyy Certificate |

Certificate status:
This certificate is OK,

Slika 21: Nacin na koji je izdan Vas$ certifikat

6. Ako je sve u redu (kao na slici 20), vidljiv je PBZROOTCA certifikat te ispod njega PBZCA
certifikat. Ispod njega Cete vidjeti Va$ korisnicki certifikat obiljezen Vasim JMBG-om.
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