PBZCOM@NET

UPUTA ZA INSTALACUU PBZ PKI KARTICA

U ovom dokumentu opisana je instalacija programske podrske na racunala korisnika PB-
ZCOM@NET internetskog bankarstva, promjena PIN-a i otklju¢avanje PBZ PKI kartica.
Na slikama 1. - 2. prikazan je izgled PBZ PKI pametne kartice.

Uputa je podijeljena na sljedece cjeline:
1. Instalacija programske podrske i preuzimanje FINA certifikata na PBZ PKI karticu
2. Promjena PIN-a PBZ PKI kartice

3. Otkljucavanje PBZ PKI kartice

sl [BZCOM@NET

Slika 1. I1zgled prednje strane PBZ PKI kartice Slika 2. Izgled straznje strane PBZ PKI kartice

Za rad s PBZ PKI karticama (Slika 1, Slika 2), odnosno za pristup PBZCOM@NET usluzi putem istih, neophodno
je jednokratno instalirati programsku podrsku.

NAPOMENA: Za instalaciju su Vam potrebne administratorske ovlasti na Vasem rac¢unalu (pravo da smijete
instalirati aplikacije na racunalu). Ukoliko nemate administratorske ovlasti obratite se svojem informaticaru.
Nakon uspjesno obavljene instalacije, za pristup PBZCOM@NET usluzi dovoljno je samo prikljuciti PKI karticu
te Vam administratorske ovlasti vise nisu potrebne.

1. Instalacija programske podrske i preuzimanje FINA certifikata na PBZ PKI
pametnu karticu

Potrebno je instalirati programsku podrsku za uredaj prije prikljuc¢ivanja uredaja na racunalo, preuzimanja
FINA certifikata i pristupa do PBZCOM@NET usluge.
Za Windows 10 i Windows 11 racunala potrebno je preuzeti i instalirati aplikacije:

e ActivClient verzija: https:/com.pbz.hr/download/ActivClient x64.msi

e SmartCard Management: (nakon pokretanja instalacije automatski bi se trebala instalirati PBZ eUred apli-
kacija i PBZ SignErgy): https://com.pbz.hr/download/SmartCardManagement_lInstaller_x64.exe

e FINA SignErgy: https://rdc.fina.hr/download/FINA_SignErgy_Installer.exe

NAPOMENA: Programsku podriku za ¢ita€ kartice je potrebno instalirati samo ukoliko racunalo automatski
ne prepoznaje da je ukljucen ¢itac kartice u rac¢unalo ili da je kartica umetnuta u ¢itac kartica obi¢no se javlja
poruka ,No Card Detected”. Tip ¢itaca mozete identificirati prema izgledu:

e P/N: Castles EZ 100 PU (bijeli): https:/com.pbz.hr/download/ez100pu_win7_64.exe

e P/N: GemPC Twin (prozirni): https://com.pbz.hr/download/GemPCTwin_win7_64.msi
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NAPOMENA: ako Vam se javi greska kod ucitavanja certifikata putem FINA CMS aplikacije, potrebno je
provjeriti programsku podrsku i instalirati preporucene verzije aplikacija: FINA SignErgy (vezija 3.18.001),
SmartCard Management (verzija 10.5.0) ili PBZ SignErgy (verzija 3.18.008) te ActivClient (verzija 7.4.1). Ako
se verzije aplikacija na Vasem racunalu razlikuju od preporucenih, predlazemo da deinstalirate navedene
aplikacije, zatim restartate racunalo i tek tada instalirate preporucene verzije navedenih aplikacija.

Nakon instalacije potrebnih aplikacija na ra¢unalo ponovno restartajte racunalo. Nakon restarta racunala,
prikljucite u racunalo ¢itac kartice te umetnite u njega PBZ PKI pametnu karticu. Preuzmite FINA certifi-
kate na PBZ PKI karticu prema uputi iz inicijalnog maila poslanog s adrese info.rdc@fina.hr naslova Pin za
prijavu na portal za preuzimanje digitalnih certifikata.

Nakon uspjesnog preuzimanja FINA certifikata na uredaj mozete pristupiti usluzi PBZCOM@NET (http:/
com.pbz.hr/).

Za sva dodatna pitanja i eventualne nejasno¢e mozete nam se obratiti na besplatni info telefon 0800 PBZ
COM (0800 729 266), odnosno putem e-maila na adresu: com@pbz.hr

2. Promjena PIN-a PBZ PKI kartice

1. Prikljucite PBZ PKI karticu u ¢ita¢ kartica na Vasem racunalu.
2. Pokrenite ActivClient Agent (moguca su dva nacina):

a. Kliknite desnom tipkom misa na ikonu ActivClient Agent u donjem desnom dijelu ekrana pokraj si-
stemskog sata te birajte opciju Open (Slika 3) ili

Get One-Time Password
PIN Initialization Tool
Advanced Diagnostics
About
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Slika 3. l1zgled prednje strane PBZ PKI kartice

b. Pokrenite ActivClient Agent aplikaciju (Start -> Sve aplikacije -> Actividentity ->User Console).

¢. U prozoru ActivClient Login potrebno je upisati trenutni PIN uredaja nakon ¢ega ¢e biti omoguéeno
kliknuti na OK (Slika 4).
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ActivClient Login ? X

Actividentity

ActivClient

Please enter your PIN.

PIN [|

OK | cancel

Slika 4 - Prozor za unos postojec¢eg PIN-a uredaja

d. Pojaviti ¢e se prozor ActivClient — Display Smart Card Unlock Code (Slika 5).

@, ActivClient - Display Smart Card Unlock Code 4

% Your Unlock: Code

Here iz your unlock code, Write it down and store itin a
safe place.

In the future, if you enter too many incorrect PIN's, your
card will lock. In this case, you will need this unlock code to
use your card again,

Unlock Code: | E9FA 6018 ‘

[IMever display the Unlock Code again

Close

Slika 5 - Prikaz koda za otkljuc¢avanje (Unlock code)
e. Procitati i snimiti Unlock Code koji ¢ete upotrijebiti u sljedec¢em koraku. Kliknuti na Close (Slika 5).

f. 1z izbornika ActivClient birajte Tools -> Unlock Card... (Slika 6).

ActivClient - Broadcom Corp Contacted SmartCard 0

File Edit View }| Tools J| Help

‘} 4ﬁ New Card...
4 # Tree View @ S [ v x|[ o il
SmartCaIr | Reset Card... ‘ L_g
.. AKS ifdh 0 View Unlock Code... Smart Card My
T AKS ifdh 1 e 5 Info Certificates
AKSVRO
- Broadcom Corp Contacted SmartCard 0
i LI My Centificates
-.{9% Smart Card Info
Rainbow Technologies iKeyVirtualReader 0
{8 Rainbow Technologies iKeyVirtualReader 1

Slika 6 - Postupak biranja opcije za promjenu PIN-a
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3. Pojaviti ¢e se prozor s obavijesti da Vasa kartica nije zaklju¢ana (Slika 7), nakon ¢ega odaberite opciju Da

(Slika 7)

Your smart card is not locked,
Do you want to proceed 7

1 -

Slika 7 - Obavijest da kartica nije zaklju¢ana

4. Upisati Kod otklju¢avanja u polje Unlock Code. U polja New Pin i Verify upisati novi(Slika 7) PIN (moze se
upisati i stari PIN) (Slika 8).

@ ActivClient - Unlock Smart Card ? X

Your smart card is locked.
This happens when a series of incorrect PIN attempts are made.
‘You cannot use your smart card until it is unlocked.

)

Unlock Code
Please enter the unlock code given to you by technical support balow:

Unlock Code: “ ‘

New PIN
Please choose new smart card PIN and enter it below:

New PIN: ' Veily: | |

Your new PIN must meet the following conditions:
Must contain at least 6 characters

Must not be weak or easy to guess (e.g. 1234)

(%]
a Must not exceed 25 characters
(%]
]

Must be correctly confirmed

0K ance!

Slika 8 - Prozor za upis koda otklju¢avanja (unlock code) i novih Zeljenih PIN-ova

5. Nakon $to popunite sva polja klik na OK ¢e biti omogucen.

6. Klikom na OK javiti ¢e se poruka o uspjesnoj promjeni PIN-a (Slika 9).

@ ActivClient - Smart Card Unlocked X

\ Your smart card has been
¥ unlocked successfully.

Slika 9 - Poruka o uspjesnoj promjeni PIN-a

7. Kliknite na OK.
8. Mozete zatvoriti ActivClient aplikaciju te ponovite prijavu u PBZCOM@NET uslugu (http:/com.pbz.hr/).
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3. Otkljuc¢avanje PBZ PKI kartice

PBZ PKI kartica se zaklju¢a nakon 5 uzastopnih unosa pogresnog PIN-a. Kako bi se omogucio nastavak rada,
potrebno ju je otkljucati koristenjem koda za otklju¢avanje (Unlock code).

Postupak je slijedeci:

1. Prikljucite PBZ PKI karticu u ¢itac kartica na Vasem racunalu.
NAPOMENA: Ukoliko Vam se nekoliko trenutaka nakon umetanja kartice pojavi prozor “ActivClient — Un-
lock Smart Card"” nastavite od tocke 4.

2. Pokrenite ActivClient Agent (moguca su dva nacina):

a. Kliknite desnom tipkom misa na ikonu ActivClient Agent u donjem desnom dijelu ekrana pokraj si-
stemskog sata te birajte opciju Open (Slika 10) ili

Get One-Time Password
PIN Initialization Tool
Advanced Diagnostics
About

A GE )] HRV 14:10

Slika 10 - Otvaranje ActivClient aplikacije
b. Pokrenite ActivClient Agent aplikaciju (Start -> Sve aplikacije -> Actividentity -> User Console).

¢. lziizbornika ActivClient birajte Tools -> Unlock Card... (Slika 11).

@ ActivClient - Broadcom Corp Contacted SmartCard 0

File Edit View § Tools IHeIp
= N New Card... i
I Unlock Card...
% Tree View v x|

Smartcarg | Leeteerde ‘ e
3 AKS ifdh O ¥iew Lnlgdtades: Smart Card My
; Info Certificates
g AKS ifdh 1 Advanced »
.. AKSVRO

& Broadcom Corp Contacted SmartCard 0
¢ .lE My Certificates
i .5 Smart Card Info
-39 Rainbow Technolegies iIKeyVirtualReader 0
L Rainbow Technologies iKeyVirtualReader 1

Slika 11 - Postupak biranja opcije za promjenu PIN-a

3. Pojaviti ¢e se prozor s obavijesti da je kartica zakljucana te da ju je potrebno otkljucati (Slika 12).
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Problem Encountered

The maximum number of PIN code entiy attempts was reached. The
smart card is locked,
‘You must unlock your smart card in order to re-use it.

aK

Slika 12 - Obavijest da je kartica zaklju¢ana

4. Upisati Kod otklju¢avanja u polje Unlock Code, u polja New Pin i Verify upisati novi PIN (moZe se upisati i
stari PIN) (Slika 13).

@ ActivClient - Unlock Smart Card 7 X

&) Your smart card is locked.
4 This happens when a sefies of incorrect PIN attempts are made.

‘You cannot use your smart card until it is unlocked.

Unlock Code
Please enter the unlock code given to pou by technical support below:

Unlock Cade: ’l ‘

New PIN
Please choose new smart card PIN and enter it below:

Your new PIN must meet the following conditions:
Must contain at least 6 characters

Must not exceed 25 characters
Must not be weak or easy to guess (e.g, 1234)

[If o WY x]

Must be correctly confirmed

OF Cancel

Slika 13 - Prozor za upis koda otklju¢avanja (unlock code) i novih Zeljenih PIN-ova
5. Nakon $to popunite sva polja klik na OK ¢e biti omogucéen.

6. Klikom na OK javiti ¢e se poruka o uspjesnoj promjeni PIN-a (Slika 14).

@5 ActivClient - Smart Card Unlocked X

<h':| Your smart card has been

unlocked successtully.

Slika 14 - Poruka o uspje3noj promjeni PIN

7. Kliknite na OK.

8. Mozete zatvoriti ActivClient aplikaciju te ponovite prijavu u PQBZCOM@NET uslugu (http:/com.pbz.hr/).
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