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Zbog potrebe za sigurnom i pouzdanom komunikacijom izmedu krajnjih korisnika i Privredne banke Zagreb
d.d., razvijena je aplikacija PBZ eUred koja omogucava klijentima slanje i prihvacanje elektronicki
potpisanih i kriptiranih dokumenata. Svi su sudionici u komunikaciji jednoznac¢no autentificirani
svojim elektronickim potpisom, a kriptiranjem se dokumenti stite od mogucnosti neovlastenog citanja.

PBZ eUred koristi se za pripremu izvornog dokumenta prije slanja (potpisivanje, kriptiranje i pakiranje) te
za dohvat izvornog dokumenta iz primljenog potpisanog dokumenta (dekriptiranje, provjera potpisa).
Dokumenti se ne 3alju niti primaju unutar aplikacije, ve¢ se za to koriste uobicajeni elektronicki kanali
komunikacije (npr. e-mail).

Osnovni preduvjet za rad s programom je uspjedno instalirana aplikacija eUred te posjedovanije
kriprografskog uredaja (PKI) USB ili pametna kartica s vazec¢im FINA poslovnim certifikatima. Samu
aplikaciju mogucde je preuzeti na internet stranici PBZCOM@NET certifikati
(https://com.pbz.hr/certifikati.html) u uputama na poveznici

https://com.pbz.hr/download/PBZCOM®@NET-kratka uputa za instalaciju pki usb.pdf ili
https://com.pbz.hr/download/PBZCOM@NET-kratka uputa za instalaciju pki kartica.pdf.

Instalacija se provodi tako da se pokrene datoteka SmartCardManagement_Installer_x64.exe koja je
preuzeta na rac¢unalo iz jedne od prethodno spomenutih uputa.

Prije instalacije PBZ eUred aplikacije racunalo na kojem se radi instalacija treba zadovoljiti
sliedece tehnicke preduvjete:
« Podrzani operativni sustavi:
Windows 10 (64-bit)
Windows 11 (64-bit)

« Instalirana podrska za rad s kriptografskim uredajem (za PKI pametnu karticu ili PKI USB uredaj)
»  USB prikljucak

Kako bi se s eUred aplikacijom moglo raditi potpisivanje, kriptiranje i dekriptiranje dokumenata korisnik mora
imati:

«  kriptografski uredaj s ispravnim FINA poslovnim certifikatima

* instalirana podrska za rad kriptografskog uredaja.

Instalacijski paket aplikacije mogude je dohvatiti na poveznicama (https:/com.pbz.hr/certifikati.html)

https://com.pbz.hr/download/PBZCOM@NET-kratka uputa za instalaciju pki usb.pdf ili
https://com.pbz.hr/download/PBZCOM@NET-kratka uputa za instalaciju pki kartica.pdf.

Instalacija aplikacije se mora izvrsiti na nacin da se prvo deinstalira stara verzija eUred aplikacije (Smart Card

Management) (ako postoji), obavezno nakon deinstalacije ponovo pokrenuti racunalo te nakon toga
pokrenuti instalaciju nove SmartCard Management aplikacije pratedi korake u ¢arobnjaku za instalaciju.
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https://com.pbz.hr/certifikati.html
https://com.pbz.hr/download/PBZCOMNET-kratka_uputa_za_rad_s_usb_pki_uredajima.pdf
https://com.pbz.hr/download/PBZCOMNET-kratka_uputa_za_rad_s_pki_karticama.pdf
https://com.pbz.hr/certifikati.html
https://com.pbz.hr/download/PBZCOMNET-kratka_uputa_za_rad_s_usb_pki_uredajima.pdf
https://com.pbz.hr/download/PBZCOMNET-kratka_uputa_za_rad_s_pki_karticama.pdf

Pokretanje aplikacije
Aplikaciju je moguce pokrenuti na vise nacina:
1. kroz izbornik operacijskog sustava (npr. za Windows 10: Start -> Sve aplikacije (All Programs) ->
PBZCOM®@NET -> PBZ eUred). Primjer pokretanja ovim nac¢inom prikazan je slikom (Slika 1).

o Outlook

P

B rezcoM@NET

£5% PBZ eUred
E PBZ eUred Korisnicke upute

- PDFCreator

[&d] Photnc
-l O [Type here to search

Slika 1: Primjer pokretanja na operacijskom sustavu Windows 10

2. utrazilicu pored Windows znaka (Start) upisati eUred (Slika 2) te odabrati eUred aplikaciju.

ﬂ P eUred| I

Slika 2: Primjer trazenja na operacijskom sustavu Windows 10

3. desnim klikom miSa na datoteku s nastavkom .sgn i/ili .enc -> Otvoriti s (Open with) -> Odaberi drugu
aplikaciju (Choose another app) -> pronadi i odabrati PBZ eUred -> OK.
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Nacini rada u programu

Pokretanjem aplikacije pojavi se prozor za prijavu u aplikaciju te odabir nacina rada (bez uredaja ili s
uredajem).

Rad bez uredaja

Odabrati tipku , Rad bez uredaja” (Slika 3).

Odabir digitalnog certifikata X

Identifikacija

Imate jedan certifikat s kojim moZete raditi.

Naziv |zdavatel] SB certifikata

¢N=Fina RDC 2015.. 1. Detalji

Rad bez uredaja Osvjezi Odustani

Slika 3: Odabir nacina rada b bez kriptografskog uredaja

Napomena: Kod nacina rada bez uredaja, nije moguce obaviti akcije koje zahtijevaju uredaj, kao 3to su
potpisivanje i kriptiranje datoteka, dok rad s prijavljenim uredajem omogucava koritenje pune
funkcionalnosti aplikacije.

Rad s kriptografskim uredajem

Odabrati certifikat iz liste ponudenih (1.) (Slika 4), upisati odgovarajuci PIN uredaja u predvideno polje (2.),
odabrati tipku ,, Prijava” (3.).

"] PRIVREDNA BANKA ZAGREB

Intesa Sanpaolo Group 6



Odabir digitalnog certifikata X

Identifikacija

Imate jedan certifikat s kojim moZete raditi.

Rad bez uredaja OsvjeZi 3, Odustani

Slika 4: Odabir nacina rada D s kriptografskim uredajem

Napomena: Ukoliko je odabran nacin rada s kriptografskim uredajem (odabran certifikat), mora biti
unesen ispravan PIN uredaja za prijavu (login) u eUred aplikaciju.

Pregledavanje detalja certifikata na uredaju

Za prikazani certifikat moguce je provjeriti detalje certifikata - odabrati Zeljeni certifikat, kliknuti na tipku
. Detalji* (Slika 5), $to rezultira otvaranjem dijaloga za detalje certifikata (Slika 6).

Odabir digitalnog certifikata ®

»
- -
N al
Naziv |zdavatelj SB certifikata

CN~finaRoC 2015, SRR,

Identifikacija

Imate jedan certifikat s kojim moZete raditi.

Rad bez uredaja Osyjezi Odustani
Slika 5: Pregled detalja odabranog certifikata
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Detalji certifikata X

Detalji certifikata

Izdavatel | Fina RDC 2015

Naslov: _

Valjan od: ‘ Sun Apr 24 15:00:08 CEST 2022
Valjan da: | Wed Apr 24 15:00:08 CEST 2024

Zatvori

Slika 6: Detalji certifikata

Ponovno pretrazivanje priklju¢enih uredaja

Nakon $to se otvori dijalog s certifikatima i poljem za unos PIN-a, naknadno je moguce prikljuciti drugi
kriptografski uredaj te je moguce dohvatiti certifikate klikom na tipku , Osvjezi”. To rezultira prikazom
novo pronadenih certifikata u popis certifikata s naknadno priklju¢enog uredaja (Slika 7).

Odabir digitalnog certifikata %
Identifikacija
= ﬂ & @ y
N

Imate jedan certifikat s kojim moZete raditi.

Naziv |zdavatelj SB certifikata
CN=Fina RDC 2015.. . | Dcwii

Rad bez uredaja I Osvjezi I | Prijava | Odustani

Slika 7: Pretrazivanje certifikata
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Uspje3nim pokretanjem aplikacije PBZ eUred pojavljuje se glavni prozor aplikacije, prikazan na slici (Slika
8).

PBZ eUred 8.2.11 | <- Verzija PBZ eUred aplikacije - 0 x
Datoteks Precled Pomoc || <- Glavni izbornik
’ () I <- Brzi izbornik
v Wl c\ Filter
(3 SRecycleBin @lvome  OPotpisane OKriptirane | < 0dabir filtera datoteka

(3 Cache
(3 Documents and Settings
(3 Intel
(3 OneDriveTemp
5 oracle < Dokumenti u odabranom direktoriju
(5 Perflogs
(3 Program Files
(23 Program Files (x26)
(3 ProgramData
£ Recovery
(3 Standardi
(3 SysDeskA
[3 System Volume Information
3 Temp
(3 Users
3 Windows
3 xmbvalid
(3 xmivalid_stari
W Mreia

Naziv Veliina__Tip datote... Datum promjene

<- struktura direktorija

Podaci o certifikatu i uredaju s kojim je korisnik prijavijen

|

I Rad bez uredaja I

Slika 8: Korisnicko sucelje aplikacije

Glavni je prozor sastavljen od nekoliko cjelina. Na samom vrhu prozora vidljiv je naziv aplikacije i njena
verzija te odabrana datoteka (s cijelom putanjom B mapom) s kojom se trenutno radi (sve e se izvriene
akcije odnositi na nju).

Ispod naziva programa nalazi se glavni izbornik s opcijama Datoteka, Pregledi Pomoc.

U retku ispod, nalaze se ikone brzog izbornika za brzi odabir pojedinih operacija s datotekama.

U lijevom se dijelu ekrana nalazi dio za odabir radne mape (direktorija), dok je u desnom, ve¢em dijelu
prozora, lista datoteka koje se nalaze u odabranoj mapi (Izvorne, Potpisane, Kriptirane).

Na samom dnu prozora nalazi se statusna linija sastavljena od nekoliko cjelina, koje su objasnjene u
poglavlju Statusna linija.

Odabir operacije koja se Zeli izvesti nad odabranom datotekom obavlja se jednom od sljedece tri akcije:
1. odabir opcije iz glavnog izbornika,
2. odabir opcije iz brzog izbornika,
3. koristedi izbornik koji se pojavljuje kad se desnom tipkom misa klikne na odabranu datoteku.

Napomena: Sva su tri nacina ispravna i rezultiraju obavljanjem iste operacije, odabir nacina prepusten je
samom korisniku.

Aplikacija sama odreduje operacije koje je moguce izvesti nad odredenim tipom datoteka u odabranom
nacinu rada te korisniku omogucava odabir samo onih operacija koje su izvedive.

Omogucene akcije odreduju se na temelju:
o nacina rada (sa ili bez uredaja)
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o vrsti datoteke
odgovarajuéem certifikatu

Napomena: Aplikacija smanjuje mogucnost neispravnih operacija nad datotekama, a korisniku se
olaksava rad, primjerice, akciju Kriptiranje moguce je provesti jedino nad ve¢ potpisanim datotekama (.sgn),
ali ne i nad izvornim datotekama (txt, pdf, xml).

U nastavku su opisani pojedini dijelovi sucelja te nain njihove uporabe.

Na slici (Slika 9) prikazane su opcije glavnog izbornika , Datoteka”.

Datoteka Pregled Pomaoc
I‘;"@ Otvori originalnu datoteku
Potpisi datoteku
Kriptiraj
Kriptiraj i po3alji e-mai
Pohrani izvornu datoteku

Obrisi datoteku

= |

spis podataka o potpisanoj datoteci
Dekriptiraj
Pozalji e-mai

E’ Izlaz

Slika 9: Glavni izbornik , Datoteka”

Na slici (Slika 10) prikazane su opcije glavnog izbornika ,, Pregled”.

Datoteka Pregled Pomoc

2 CJ 35 certifikati
@ Postavke programa

Slika 10: Glavni izbornik , Pregled”

Napomena: Opcija , Odabir certifikata” pojavljuje se samo u slucaju kada na uredaju s kojim je korisnik
prijavlien u eUred aplikaciju postoji vide certifikata za odabir. Ova opcija sluzi za promjenu certifikata s
kojim se radi bez ponovnog pokretanja aplikacije. Opcija se ne prikazuje ako je prijavljen rad bez uredaja.

Napomena: Ukoliko se Zeli odabrati certifikat s drugog uredaja, tada je potrebno ponovno pokrenuti

aplikaciju.

Na slici (Slika 11) prikazane su opcije glavnog izbornika ,, Pomoc”.

Datoteka Pregled Pomoc

1208 B @ opewom

Slika 11: Glavni izbornik ,,Pomoc¢”
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Na slici (Slika 12) prikazan je izbornik za brzi odabir neke od operacija nad datotekama.

to &
Slika 12: Brzi izbornik

U ovom su izborniku prikazane samo neke od najc¢esce koristenih operacija (zbog vece preglednosti
izbornika).

Ako se postavi mi3 nad neku ikonu brzog izbornika, prikazati ¢e se informacija o akciji koja ¢e se izvrsiti
ukoliko se klikne na tu ikonu.

Napomena: Vecina operacija brzog izbornika odgovara operacijama koje se nalaze i na glavhom
izborniku (3to se moze prepoznati prema jednakim ikonama koje obiljezavaju pojedinu akciju).

Radi lakSeg snalaZenja i rada s aplikacijom te radi lakSeg odabira Zeljenih datoteka, definirani su filteri
prema tipovima datoteka s kojima aplikacija radi (Izvorne, Potpisane, Kriptirane) (Slika 13).

Filter
@ lzvorne OPotpisane O Kriptirane

Slika 13: Filtar datoteka

Za prvo potpisivanje datoteke potrebno je imati postavljen filtar /zvorne.

Drugo i svako sljedece potpisivanje datoteka, kao i njihovo kriptiranje, izvr3ava se s postavljenim filtrom
Potpisane. Za slanje ili dohvat primljenih, kriptiranih datoteka od drugih sudionika u razmjeni dokumenata
(npr. banke, poduzeca), postavlja se filter Kriptirane.

Napomena: Potpisane datoteke imaju nastavak .sgn, kriptirane datoteke .enc, dok se datoteke s bilo
kojom drugom ekstenzijom smatraju /zvornim datotekama.

Na slici (Slika 14) prikazana je statusna linija s objasnjenjima pojedinih dijelova.

1
Rezultat provjere potpisa datoteke: Ispravan -> Rezultat provjere potpisa
Serijski broj certifikata s kojim je korisnik prijavijen -> SB certifikata: 1 N R 5 SB uredajai_g <- Serijski broj uredaja
Slika 14: Statusna linija

Kod odabira filtera , Potpisane”, na pocetku statusne linije (gledano s lijeva na desno) nalazi se informacija
o statusu provjere potpisa datoteke. Drugi dio statusne linije prikazuje serijski broj certifikata na
kriptografskom uredaju koji se koristi, a u trecem je dijelu prikazan serijski broj uredaja. Serijski broj
certifikata prikazan je u decimalnom ili heksadekadskom brojevnom sustavu, ovisno o postavkama
aplikacije (vise u odjeliku o podedavanju parametara aplikacije).

Napomena: Ukoliko je odabran rad bez uredaja, umjesto serijskog broja uredaja stoji poruka , Rad bez
uredaja”, dok umjesto serijskog broja certifikata ne pise nista (Slika 8).
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Za odabir datoteke nad kojom se trebaju obaviti neke od mogudih akcija aplikacije (potpisivanje, kriptiranje,
dekriptiranje, slanje), treba se pozicionirati na direktorij u kojem se nalazi Zeljena datoteka (Slika 8),
obiljezeno tekstom ,, Struktura direktorija”.

Otvaranje poddirektorija u stablu se obavlja klikom misa na strelicu pored direktorija ili dvoklikom lijeve
tipke misa na Zeljeni direktorij.

Napomena: Ukoliko postoje poddirektoriji, stablo ce se prosiriti i u njegovoj e strukturi biti prikazani
poddirektoriji.

Prije pocetka rada s aplikacijom poZeljno je logicki organizirati direktorije u kojima ¢e se pohranjivati
datoteke koje se razmjenjuju s drugim sudionicima u razmjeni (npr. Banka).

Napomena: Organizacija sustava direktorija nije nuzna za rad s aplikacijom, ali ga korisniku moze uvelike
olak3ati.

Korisnik moze organizirati direktorije prema svojim potrebama, a neki od kriterija razvrstavanja mogu biti,
primjerice, smjer razmjene (npr. od banke, za banku), tip dokumenata koji se razmjenjuju (nalozi, izvodi),
datum razmjene dokumenata (na primjer, koristenjem formata GGGGMMDD, gdje je GGGG godina, MM
mjesec, a DD dan, direktoriji se slazu po datumima).

Lista datoteka prikazuje sve datoteke koje se nalaze u odabranom direktoriju, a odgovaraju trenutacno
postavljenom filteru (izvorne, potpisane ili kriptirane).

Na listi datoteka prikazani su sljede¢i podaci:
* naziv datoteke,
« veli¢ina datoteke (u kB),
« tip datoteke i
« datum i vrijeme zadnje izmjene datoteke.

Napomena: Datoteke je moguce sortirati klikom na ime kolone u tablici datoteka.

Datoteku koja se priprema za slanje drugom sudioniku u razmjeni potrebno je (barem jednom) potpisati,
a zatim i kriptirati.

Napomena: Datoteku moze potpisati vise korisnika, a potpisi se mogu i povlaciti iz potpisane datoteke.
Potpis se moze povuci samo ako je istim certifikatom korisnik prijavljen u aplikaciju.

Kriptiranu datoteku koja je zaprimlijena od vanjskog posiljatelja potrebno je prije svega dekriptirati i
pohraniti, nakon toga provjeriti potpis i pregledati.
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Ako korisnik neposredno prije potpisivanja datoteke Zeli provijeriti sadrzaj datoteke koji potpisuje, moze to

uciniti otvaranjem datoteke. Aplikacija podrzava i specijalne formate eurskih i deviznih naloga koji ¢e se
otvarati specijaliziranim preglednicima sadrZaja datoteka.

Aplikacija ¢e sama provjeriti format datoteke te odabrati odgovarajudi preglednik.

Ako format nije prepoznat, datoteke ce se otvoriti koristenjem preglednika koji je pridruzen datoteci
(prema njenom nastavku) na nivou operacijskog sustava.

Datoteka e se otvoriti programom prema ekstenziji koju ima (npr. program Notepad najcesce je pridruzen
ekstenziji .txt, a Microsoft Word ekstenziji .doc).

Napomena: Ukoliko je rije¢ o datoteci kojoj nije pridruzen niti jedan program, korisnik mora sam odabrati
kojim ju programom zeli otvoriti.

Pregledavanje sadrzaja datoteke XML formata

Na slici (Slika 15) prikazan je izgled prikaza sadrZaja datoteke zbrojnog naloga za nacionalno placanje u
eurima.

E Datoteka zbrajnog naloga

O X
Datotel| TestEUR.xm Datum: N/A
Osnovni podaci
Datum: ‘19‘02‘2024. Naziv naloga: | Nacionalna placanja u EUR lzvor dokumenta: l:l
HR1123400091599999996 HR1123400091599999996 HR1123400091599999996 HR1123400091599999996
Podaci o platitelju Nalozi
IBAN/Broj racuna: HR1123400091599999996 Datum izvrSenja: [19.02.2024.
Broj naloga: 2
Kontrolni zbraj: 2,00
Br. Primatelj Adresa primatelja Racun primatelja  Poziv na broj prima... Iznos
1 Primatelj cesta, mjesto HR1123400091..  40100-5010786278 1,00 EUR
2 Primatelj cesta, mjesto HR1123400091... 1,00 EUR
Detalji Zatvori

Slika 15 Prikaz sadrzaja datoteke zbrojnog naloga za nacionalno pla¢anje u EUR

Na slici (Slika 16). prikazan je izgled prozora s detaljima jednog takvog naloga (dobije se dvoklikom na
redak naloga).
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Datoteka zbrojnog naloga

x

N/A

Datotel TestEURxmI
\:D Detalji naloga

Osnovni podaci

Datum: | 19.02.2024. | Naziv

HR1123400091599999996

Podaci o platitelju
IBAN/Broj racuna: HR112

Br. Primatelj
1 Primatelj
2 Primatelj

Obr. HUB 3 -

PLATITELJ (nazivime i adresa)

X

UNIVERZALNI NALOG ZA PLACANJE

-
or dokumenta: I:l

. EUR 1,00
Klljent1 IBAN ili broj ratuna
cesta platitelja: HR1123400091599999996 | 3
mjesto Model. Poziv na broj platitelja.
| HRO1]| 900 |
IBAN ili broj raduna
primatelja: HR112340009159 |
PRIMATELJ (naziviime i adresa): Model Poziv na broj primatelja:
Primatelj | HRO5 | | 40100-5010786278 |
i j Opi
::jzt:to ifra namjene p|:§anJa; proba
Dat nja:
19.02.2024.

BIC ilili naziv banke primatelja Primatelj Fizdea Prama
e [

BEN SHA OUR
Troskovna
opeija:

Valuta
pokriéa:

EUR

Petat korisnika PU

Potpis korisnika PU

\ Detalji ||

Zatvori

Slika 16: Detalji jednog eurskog naloga
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Pregledavanje sadrzaja datoteke deviznih naloga

Na slici (Slika 17) prikazan je izgled prikaza sadrzaja datoteke zbrojnog naloga za medunarodna placanja.

Datoteka zbrojnog naloga
Datoteka: ZN medunarodna placanja testxm

Osnovni podaci

Datum: N/A

Datum: | 19.02.2024. | Naziv naloga: | Nacionalna placanja u strancj valuti

Izvor dokumenta: |:|

HR1123400091599999996  HR1123400091599999996 HR1123400091599999996 HR1123400091599999396

Podaci o platitelju

IBAN/Broj racuna: HR1123400091599999996

Nalozi
Datum izvrsenja: [19.02.2024.

Broj naloga: \2

Kantrolni zbroj: \2‘00

Br. Primatelj Adresa primatelja Racun primatelja  Poziv na broj prima... Iznos
1 Primatelj cesta, mjesto HR1123400091..  40100-5010786278 1,00 AUD
2 Primatelj cesta, mjesto HR1123400091... 1,00 AUD
Detalji Zatvori

Slika 17: Prikaz sadrzaja datoteke zbrojnog naloga za medunarodna placanja

Na slici (Slika 18). prikazan je izgled prozora s detaljima jednog takvog medunarodnog naloga (dobije se

dvoklikom na redak naloga).

® | Detalji naloga

X

UNIVERZALNI NALOG ZA PLACANJE

PLATITELJ (naziviime i adresa): . Valuta .
Kliient1 o [ ] St [ aup] e | 100 |
ijen IBAN il broj raduna
cesta patisie: HR1123400091 \
m] esto Model: Poziv na broj platitelja:
| HReg | | \
IBAN ili broj ratuna
Baaiog HR1123400091 |
PRIMATELJ (naziviime i adresa): Model: Paziv na broj primatelja
Primatelj | HRog | |
cesta Sifra namiene Opis
R placania: prODa
mjesto SALA
Datum izvrienja:
19.02.2024.
BIC i/ili naziv banke primatélja. Primatelj Fizéka Prawna | Petat korisnika PU Potpis korisnika PU
e 7
K
2
3
= [vaa Troskovna L] P 208
& |pokica | EUR opcija

Slika 18: Detalji jednog deviznog naloga

Napomena: Pregledavanje sadrzaja moguce je za izvorne i potpisane datoteke. Izvorne datoteke se
odmah otvaraju, a iz potpisanih se prethodno otvara original.

PRIVREDNA BANKA ZAGREB
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Jednostruko potpisivanje

Prvo potpisivanje datoteke obavlja se s uklju¢enim filtrom /zvorne, pronalaZzenjem i obiljezavanjem datoteke
koja se Zeli potpisati te zatim izvodenjem opcije Potpisi datoteku (moze se potpisati klikom na ikonu Potpisi
datoteku u brzom izborniku ili desnim klikom mi3a te odabirom opcije Potpisi datoteku).

Napomena: Ukoliko je za datoteku koja se 3alje dovoljan samo jedan potpisnik, prvo potpisivanje datoteke
je ujedno i posljednje.

Visestruko potpisivanje

Ukoliko datoteka koja se 3alje zahtijeva vise potpisnika, potpisivanje se nastavlja dok je svi ne potpisu.

Visestruko potpisivanje je moguce obaviti na istom racunalu izmjenjivanjem korisnika (mijenjanjem kartica
u citacu) ili distribuiranjem datoteke drugim potpisnicima koji takoder posjeduju instaliranu PBZ eUred
aplikaciju.

U slucaju visestrukog potpisivanja, pozeljno je uvijek odabrati filtar Potpisane, a potom izvesti potpisivanje.
Time se ubrzava rad samog programa.

Napomena: Ako se uvijek bira izvorna datoteka za potpisivanje a na disku ve¢ postoji potpisana datoteka
koja nazivom odgovara izvornoj, aplikacija provjerava istovjetnost sadrzaja izvorne i ve¢ potpisane datoteke
$to zahtijeva vise vremena.

U slucaju da se tijekom visestrukog potpisivanja isti korisnik potpise viSe puta, dojavljuje mu se upozorenje
da je vec potpisao datoteku.

Prilikom svakog uspjesnog potpisa datoteke aplikacija prikazuje poruku sa slike (Slika 19).

() Obavijest X

'0 Datoteka je uspjesno potpisana!

Slika 19: Obavijest o uspjeSnom potpisivanju datoteke

Na slici (Slika 20) prikazan je izgled glavnog prozora kada je odabran filtar Potpisane. Odabirom potpisane
datoteke prikaZzu se podaci o potpisnicima te o statusu potpisa.

"] PRIVREDNA BANKA ZAGREB
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Filter
O lzvarne I @ Potpisanelo Kriptirane

Naziv Veli¢i.. Tipdat.. Datum prgmjene

ZN medunarodna placanja test xml.sgn

Rbr  SB certifikata Potpisnik Potpis

1 .. serIALNUMBER=HRI 25, C..  Ispravan

Rezultat provjere potpisa datoteke: Ispravan

SB certifikata: 1 I sB uredaj= [N
Slika 20: Prikaz potpisanih datoteka

Kao 3to je vidljivo na slici (Slika 20), izborom filtra Potpisane ispod liste datoteka pojavljuje se dio aplikacije
u kojemu je prikazana lista potpisnika. Oznacavanjem potpisane datoteke, u donjem se prozoru pojavljuje
lista potpisnika.
Podaci o potpisniku koji se prikazuju su:

 redni broj potpisnika,

« serijski broj certifikata s potpisnikovog uredaja,

* naziv vlasnika certifikata te

+ status potpisa u datoteci (ispravan ili neispravan).
Prvim potpisivanjem datoteke nastaje nova datoteka u istom direktoriju koja ima naziv izveden iz naziva
izvorne datoteke, ali s nastavkom .sgn, koji oznacava potpisanu datoteku. Naziv nove datoteke dobiva se
kao "Nazivizvorne_Nastavaklzvorne.sgn" (npr. ako se izvorna datoteka zvala Dokumentl.txt, prvim
potpisivanjem nastaje nova datoteka koja se zove Dokument1_txt.sgn).

Napomena: Potpisivanjem datoteke izvorna datoteka ostaje nepromijenjena.

Visestrukim potpisivanjem datoteke u postojecu .sgn datoteku dodaju se novi potpisi.

Potpisivanje se vrsi certifikatom koji je prikazan u statusnoj liniji. Ako korisnik na kartici ima vise certifikata
koji su namijenjeni potpisivanju dokumenata, program ce pri pokretanju ponuditi prozor s certifikatima i
poljem za unos PIN-a.

Takoder, certifikat je moguée promijeniti i u toku rada aplikacije.

] PRIVREDNA BANKA ZAGREB
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Potrebno je odabrati iz izbornika Pregled->Certifikati 5to rezultira dijalogom za odabir certifikata (Slika 21)
u kojem su prikazani certifikati s kojima se moze raditi te omoguciti korisniku da odabere odgovarajuci

certifikat.

Certifikati X
Korisnicki certifikati Certifikati izdavatelja
lzdan Izdavatelj Valjan do Alias SB certifikata E-mail
PBZ Izved PBZIssuingSCAv4 15.04.2021. 12:06:03 280989569...
Ured za elektronick.. PBZlIssuingSCAv4 05.10.2022. 09:26:55 280989640...
Promijen Dodaj Uklon
Zatvori

Slika 21: Certifikati za potpisivanje dokumenata

Napomena: Odabirom Pregled->Certifikati moguce je promijeniti samo certifikat unutar PBZ eUred
aplikacije. Ukoliko se Zeli odabrati certifikat s drugog uredaja, potrebno je ponovno pokrenuti aplikaciju i
prijaviti se u aplikaciju drugim uredajem.

Povlagenje potpisa moguce je s ukljuc¢enim filtrom Potpisane.
Moguce je povudi samo potpis korisnika koji se sa svojim uredajem prijavio u aplikaciju za potpisivanje.

Prije povlacenja potpisa potrebno je oznaditi datoteku iz koje se Zeli povuéi potpis, a zatim u listi potpisnika
oznaciti potpis koji se Zeli povudi. Akcija povlaenja moZe se pokrenuti iz brzog izbornika ili iz izbornika
koji se prikazuje kada se na listi potpisnika pritisne desna tipka misa Ukloni potpis (Slika 22).

Operacija povlacenja potpisa u stvari znadi brisanje podataka o potpisniku iz potpisane datoteke.

Filter

Olzvorne (@ Potpisane () Kriptirane

Naziv Veli¢i.. Tipdat. Datum pr[:/mjene
TestEUR_me‘sgn 6 kb SGN File  19.02.2024. 09:29:42
ZN medunarodna placanja test_ xml.sgn 6 kb SGN File  19.02.2024. 11:17:10

Potpisnik Potpis
Ukloni potpis C...lspravan ..
Dodaj u kontakt osobe

Detalji provjere

Slika 22: Uklanjanje potpisnika
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Napomena: Ukoliko korisnik pogreskom potpise datoteku, a ujedno je i jedini potpisnik, povlacenje
potpisa nema smisla. Ispravno je obrisati potpisanu datoteku. Isto vrijedi i za potpisanu pogresnu datoteku
(datoteku koju nitko nije trebao potpisivati). Potrebno ju je obrisati, a ne iz nje povlaciti potpise.

Nakon $to su datoteku potpisali svi potrebni potpisnici, prije samog slanja onome kome je ona namijenjena,
datoteku je potrebno kriptirati. Kriptiranje se obavlja s ukljucenim filtrom Potpisane, a datoteka se kriptira
tako da se prvo pronade i obiljezi, a zatim izvede akcija Kriptiranje. Akcija Kriptiranje dostupna je u brzom
izborniku ili klikom na desnu tipku misa nad datotekom koju se Zeli kriptirati te odabirom opcije Kriptiraj.

Ako korisnik ima viSe od jednog certifikata u evidenciji korisnickih certifikata ili ako ima jedan certifikat, ali
on ne zadovoljava uvjete provjere (istekla mu je valjanost ili nije moguce napraviti provjeru puta certifikacije
s izdavateljem) otvara se prozor kao na slici (Slika 23) za odabir primatelja kriptirane datoteke. Nakon $to
se oznace zeljeni primatelji (stavljanje kvacice u kudicu ispred certifikata), za kriptiranje treba kliknuti na
tipku Kriptiraj, a ako se Zeli odustati od kriptiranja na tipku Zatvori.

& certifikati X
Korisnicki certifikati
Izdan Izdavatelj Valjan do Alias SB certifikata E-mail
D PBZ Izvod PBZlssuingSCAv4 15.04.2021. 12:06:03 280989569...
D Ured za elektro.. PBZIssuingSCAv4 05.10.2022. 09:26:55 280989640...
Kriptiraj Zatvori

Slika 23: Odabir primatelja kriptirane datoteke

Napomena: Kriptiranje se obavezno provodi na potpisanoj datoteci.

Nakon kriptiranja, samo onaj za koga je kriptiranje napravljeno moze dod¢i do podataka koje datoteka
sadrzi. Time je osigurana povjerljivost svih podataka sadrzanih u datoteci te nije potrebna dodatna zastita
kanala kojim se datoteke 3alju.

Uspjesno kriptiranje datoteke zavrsava porukom koja je prikazana na slici (Slika 24).

O Obavijest pad

Datoteka uspjesno kriptirana za primatelja“CN=Ured za elektronicku komunikaciju,
¥ OU=AlA, O=Privredna banka Zagreb d.d."

Slika 24: Poruka o uspjesnom kriptiranju datoteke

Kriptiranjem datoteke nastaje nova datoteka u istom direktoriju Ciji je naziv formiran iz imena potpisane
(.sgn) datoteke, ali s novim nastavkom .enc. Kriptiranjem datoteke potpisana datoteka ostaje
nepromijenjena i saCuvana u racunalu korisnika.
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Operacija za pohranjivanje izvorne datoteke omogucena je samo za potpisane datoteke (npr. izvode koje
klijent zaprimi putem maila od Banke).

Za pohranjivanje izvorne datoteke potrebno je obiljeziti Zeljenu potpisanu datoteku (.sgn) u pretincu
Potpisane, a onda izvesti opciju Pohrani izvornu datoteku (putem brzog izbornika ili desnim klikom misa)
(slika 25).

Filter
Olzvore @ Potpisane () Kriptirane

Naziv Velici.. Tip datoteke " Datum promjene

PBZ,STMTJZVODMN,Z [} Otori originainu datoteku N File 25.01.2024, 11:48:20
&3 TestEUR xml.sgn = N File 19.02.2024, 09:29:42
= . Lj/ Potpisi datoteku .

&3 ZN medunarodna placz N File 19.02.2024, 11:17:10

@ Kriptiraj

24 Kriptiraj i posalji e-mail

Pohrani izvornu datoteku

=

[@ Obrisi datoteku

E Ispis podataka o potpisanoj datoteci
Dekriptiraj

Posalji e-mai

Slika 25: Pohrana izvorne datoteke
Napomena: Ukoliko se pojavi poruka: , Potpisana datoteka ima neispravan potpis. Zelite Ii nastaviti ?”

odaberite opciju Potvrdi (Slika 26.). Ova poruka se javlja ukoliko je certifikat kojim je datoteka potpisana
istekao, ali to ne utje¢e na mogucénost otvaranja ili pohrane izvorne datoteke.

Potvrda X
O

'o Potpisana datoteka ima neispravan potpis. Zelite li nastaviti ?
L 4

Odbaci

Slika 26: Poruka: , Potpisana datoteka ima neispravan potpis”

Nakon odabira opcije Pohrani izvornu datoteku, otvorit ¢e se dijalog prozor kao na slici (Slika 27), za odabir
mape, imena (s ponudenim originalnim imenom) izvorne datoteke. Pored imena potrebno je upisati
nastavak (ekstenziju) datoteke, npr. za MN izvod upisati .txt , za CAMTO053 izvod upisati .xIm , za PDF
izvod upisati .pdf . Nakon odabira lokacije, naziva i upisa ekstenzije izvoda na koju e se pohraniti izvod
(datoteka) odabrati opciju Save (Spremi).
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O Direktorij za pohranu originalnih datoteka X

TI @ > ThisPC > Desktop I v )  Search Deskiop r
Organize = New folder == - 0
v
W This PC ~ Name Status Date modified Type ~
# 3D Objects @ PBZ eUred Karisnicke upute.docx = 19.02.2024 12:11 Microsoft Word D.
[ Desktop |J ZN medunarodna placanja test_xml.enc @ 19.02.2024 11:42 ENC File
Idj Documents ZN medunaradna placanja test_xml.sgn O] 19.02.2024 11:17 SGN File
$ Downloads |J ZN medunarodna placanja testxml @ 19.02.2024 11:13 XML File v
>

v o<

File name: | PBZ_STMT IZVODMN 24612272845 398 K D_HR.2023021908550§ uxt |

Save as type: **

~ Hide Folders Cancel

Slika 27: Dijalog prozor za spremanje izvorne datoteke

Od opcije pohranjivanja se odustaje pritiskom na tipku Cance/ (Odustani).

Ispis podataka o datoteci

Ova je opcija namijenjena korisnicima koji Zele voditi evidenciju o potpisanim datotekama u papirnatom
obliku.

Napomena: Ispis podataka o datoteci moguc¢ je samo za potpisane datoteke.

Za ispis podataka o datoteci potrebno je obiljeziti Zelienu potpisanu datoteku (.sgn), a zatim izvesti
operaciju Ispis podatka o potpisanoj datoteci (brzi izbornik ili desni klik misa) (Slika 28).

Filter
(lzvorne @) Potpisane () Kriptirane
Naziv Veli¢i.. Tip datoteke - Datum promjene
'TastEUR,me‘sgn fkh SGN File 19.02.2024. 09:29:42
ZN medunarodne E‘O Otvori originalnu datoteku SGN File 19.02.2024. 11:17:10
Li) Potpisi datoteku
@ Kriptiraj
24 Kriptiraj i poalji e-mail
% Pohrani izvornu datoteku
il Obrisi datoteku
rﬁ Ispis podataka o potpisanoj datoteci I
Dekriptiraj
Po3alji e-mai
Rbr  SB certifikata Potpisnik Potpis

Slika 28: Ispis podataka o potpisanoj datoteci

Pri tome ¢e se otvoriti prozor kao na slici (Slika 29), gdje se moze vidjeti kako ¢e ispisani podaci o datoteci
izgledati na papiru.
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E Pregled pred ispis X

PEZ elred 8.2.11 19.02.2024 12:22:23

Podaci o potpisano] datoteci

Datoteka: TestEUR_xml.=sgn
Veligina: 6EE (6.19)

Zadnja izmjena: 19.02.2024 09:29:42
Broj potpisnika: 1

Hash napravljen: 19.02.2024 09:29:42

Hash (SHAL datoteke): d

Lista potpisnika:

Rbr Vrijeme potpisa SB certifikata Potpisnik Status
1. 19.02.2024 09:28:42 SERIALNUMEER =HFE . 25,
N GIVENNAME SR,
SURNAME = EB.,
0ID.2.5.4.97=H] o
O - —
C=HR Ok

Ispis Zatvori
Slika 29: Pregled pred ispis

Pritiskom na tipku /spis otvara se prozor u kojemu se odabire pisa¢ na kojemu ¢e se obaviti ispis te
pode3avaju standardne opcije ispisa, a pritiskom na tipku Zatvori odustaje se od ispisa na pisac.

Nakon pode3avanja opcija ispisa potrebno je pritisnuti tipku Print (Ispisi), a za odustajanje od ispisa tipku
Cancel (Odustani).

Napomena: Pisac ce biti prikazan u listi ako je instaliran. Za instalaciju pisaca pogledajte dokumentaciju
Vaseg operacijskog sustava.

U razmjeni dokumenata izmedu korisnika PBZ eUred aplikacije koriste se kriptirane datoteke. Time je
osigurana povijerljivost svih podataka sadrzanih u datoteci. Dekriptiranje datoteke je opcija potrebna u
slucaju kada je zaprimljena kriptirana datoteka od nekog drugog sudionika u komunikaciji.

Napomena: Dekriptirati datoteku svojim tajnim klju¢em moze samo osoba kojoj je kriptirana datoteka
namijenjena, obzirom da su tajni kljucevi te osobe spremljeni na kriptografskom uredaju (USB ili pametna
kartica) koja je u vlasnistvu te osobe i o ¢ijoj sigurnosti se svatko osobno brine.

Napomena: Opcija Dekriptiranje moguca je samo kada je postavljen filter Kriptirane.
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Filter
Olzvorne () Potpisane I@ Kriptirane I

Naziv Veli¢i.. Tip datoteke - Datum promjene
6kb [IENCFile | 10.02.2024, 11:42:42

------ Otvori originalnu datoteku

Potpisi datoteku
Kriptiraj

Kriptiraj i posalji e-mai
Pohrani izvornu datoteku

- -
[@ Obrisi datoteku

Ispis podataka o potpisanoj datotec

Dekriptiraj

EZ4 Posalji e-mail

SB certifikata Primatel]
A . [ CN-Urcq 72 cleiar.

Slika 30: Korisnicko sucelje programa s filtrom Kriptirane

Na slici (Slika 30) prikazano je korisnicko sucelje s postavljenim filtrom Kriptirane. Ispod liste datoteka nalaze
se podaci o primatelju datoteke za kojeg je kriptiranje napravljeno.

Podaci se prikazuju nakon $to se datoteka obiljezi i aplikacija je analizira. Prikazuje se serijski broj certifikata
primatelja te naziv primatelja uzet iz njegovog certifikata.

U slu¢aju da korisnik kojemu datoteka nije namijenjena poku3a dekriptirati datoteku, program mu
dojavljuje poruku prikazanu na slici (Slika 31).

O rogreika x

Greska prilikom dekriptiranja datoteke
'  [Error =Ne postoji odgovarajuéi certifikat!]

Slika 31: Pogreska o nemogucnosti dekriptiranja datoteke

Ako korisnik kojemu je datoteka namijenjena uspje3no provede dekriptiranje, na ekranu se pojavijuje
poruka prikazana na slici (Slika 32).

) Obavijest X

‘6‘ Datoteka je uspjeino dekriptirana [c:\Users\Desktop\test_txt.sgn].

Slika 32: Obavijest o uspjesno dekriptiranoj datoteci

Napomena: U poruci je sadrzan naziv datoteke nastale dekriptiranjem. Datoteka nastaje u istom
direktoriju na rac¢unalu korisnika u kojem se nalazi i pohranjena kriptirana datoteka.

Datoteku nastalu dekriptiranjem korisnik moze pronadi postavljanjem filtra Potpisane. Oznacavanjem
dekriptirane datoteke u filteru Potpisane korisnik moze u listi potpisnika provjeriti status ispravnosti potpisa
datoteke. Ako je potpis ispravan, iz potpisane se datoteke moZe otvoriti izvorna datoteka te pohraniti na
racunalo, a potom se njome mogu obavljati predvideni poslovi, ovisno o vrsti dokumenta.
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7.Slanje datoteke e-mail-om
Aplikacija pruza mogucnost slanja kriptirane datoteke e-mail-om. Slanje je moguce pokrenuti na dva
nacina:
1. desnim klikom na potpisanu datoteku i odabirom stavke Kriptiraj i posalji e-mail (Slika 33), ¢ime
¢e se odraditi akcija kriptiranja i odmah ¢e se ponuditi slanje kriptirane datoteke e-mail-om.

Filter
O lzvorne | @ Potpisane | O Kriptirane

Naziv Veli¢i.. Tip datoteke
[ TestEUR vt ~n " 6kb_ SGNFile
ZN medt Eﬁ“ Otvori originalnu datoteku 6kb SGN File

= Potpii datoteku

@ Kriptiraj

Pohrani izvornu datoteku

L)
=]
= 3
M Obrisi datoteku
E Ispis podataka o potpisanoj datoteci

Dekriptiraj

Po3alji e-mai

Slika 33: Kriptiranje datoteke i slanje e-mailom
2. desnim klikom na kriptiranu datoteku i odabirom stavke Posalji e-mail (Slika 34).

Filter

O lzvorne O Potpisane I@ Kriptirane I
Naziv Veli¢i.. Tip datoteke
L] ZN medunarodna placanja tect vl anr e L I

Otvori originalnu datoteku
Potpisi datoteku
Kriptiraj
Kriptiraj i po3alji e-mai
=1 Pohrani izvornu datoteku

-
M Obrisi datoteku

Ispis podataka o potpisanoj datoteci
ﬁ Dekriptiraj

B2d  Pogalji e-mail

Slika 34: Slanje e-mailom kriptirane datoteke

Obje akcije rezultirat ¢e otvaranjem dijaloga za slanje kriptirane datoteke (Slika 35).

E-mail poruka: ZN medunarodna placanja test_xml.enc X
[ Posalji | Odustani
Prima: | ‘
Kopija: | ‘

Naslov: | ZN medunarodna placanja test_xml.enc ‘

é‘ ZN medunarodna placanja test_xml.enc

ZN medunarodna placanja test_xml.enc

Slika 35: Prozor za slanje datoteke e-mailom
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Napomena: Ukoliko se pokusa poslati datoteka, a nije podeSen ispravan SMTP host, otvorit ¢e se dijalog
za pode3avanje postavke SMTP host (pogledati poglavlje o e-mail postavkama). Tada je potrebno ponoviti
radnju slanja datoteke.

Razmjena certifikata izmedu sudionika u komunikaciji

Aplikacija je prvenstveno namijenjena sigurnoj (povjerljivoj) komunikaciji izmedu dva ili vise sudionika.
Aplikacija se moze takoder koristiti i individualno kada korisnik kriptira dokumente za samoga sebe s
namjerom da ih samo on kasnije moze sa svojim kriptografskim uredajem (USB ili pametna kartica)
dekriptirati.

Napomena: Kako bi program bio potpuno funkcionalan treba imati barem jedan certifikat u sustavu
programa za koji se radi kriptiranje dokumenata.

Da bi se moglo zapoceti sa sigurnom komunikacijom izmedu bilo koje dvije strane, one prvo moraju
razmijeniti svoje certifikate s kriptografskih uredaja. Hoce i korisnik aplikacije trebati samo dati svoj
certifikat drugome ili i ucitati certifikat kod sebe od nekog drugog ovisi o tome hoce i planirana
komunikacija biti dvosmijerna ili jednosmijerna. Ako korisnik komunicira sa svojim izdavateljem certifikata
(npr. s Bankom) nece trebati napraviti ovu razmjenu jer izdavatelj certifikata ve¢ ima taj certifikat u svom
okruzenju.

Za dolaznu komunikaciju, kada korisnik treba primati dokumente od drugih posiljatelja, on treba drugima
dati svoj certifikat da bi s njim mogli kriptirati dokumente za njega.

Za odlaznu komunikaciju, kada korisnik treba drugima slati dokumente, on treba primiti certifikat od njih
da bi s njim mogao kriptirati dokumente za njih.

Najjednostavniji nagin da se certifikat uvede u sustav programa i da se potom moze koristiti za kriptiranje
je da se korisnik, koji treba dati svoj certifikat nekom drugom, programom PBZ eUred prijavi na karticu s
certifikatom s kojom ima namjeru sudjelovati u komunikaciji, da nad izvornim datotekama potpise bilo
koju datoteku nebitnog sadrzaja (da ne sadrZi povjerljive informacije, za potrebe ovog se moze s Notepad-
om iz Windows-a kreirati posebna datoteka s tekstom npr. «razmjena certifikataC), i da je posalje (ne
kriptiranu nego samo potpisanu) svim drugima s kojima Zeli komunicirati na siguran nacin te od kojih Zeli
primati povjerljive dokumente.

S druge strane, svi koji su dobili ovu potpisanu datoteku, aplikacijom PBZ eUred, trebaju je pronadi (filtar
Potpisane), kliknuti desnom tipkom misa na potpisnika datoteke i na izborniku koji se pojavi pokrenuti
opciju Dodaj u kontakt osobe (Slika 36).

Filter
O Izvomne I@ Potpisamel O Kriptirane
Naziv Veli€i.. Tip datoteke
@TestEUR_xml‘sgn b kb SGN File
|mJZN medunarodna placanja test_xml.sgn 6 kb SGN File
Rbr  SB certifikata Potpisnik Potpis
1 T Ukloni potpis }.C... _Ispravan
Dodaj u kontakt osobe
Detalji provjere

Slika 36: Dodavanje certifikata u kontakt osobe
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Otvori se prozor kao na slici (Slika 37) u kojemu se dodatno mogu definirati Alias (pseudonim, zamjensko
ime) i e-mail za certifikat (korisnika). Ako su trazeni podaci uneseni i provjereni, za spremanje certifikata
treba kliknuti tipku Potvrdi, a za odustajanje od spremanja tipku Odustani.

Alias i e-mail se mogu definirati pri dodavanju certifikata ili kasnije.

Promjena certifikata x
Certifikat
Naslov: SERIALNUMBER=HRI 25, CN GIVENNAME:- SURNAME=|  Detalji
Alias: ‘ |
e-mail: ‘ |
Potvrdi Odustani

Slika 37: Dodavanje korisnickog certifikata

Napomena: e-mail moze ostati prazan ili biti unesen u ispravnom formatu. Ako format nije ispravan,
pojavit ¢e se poruka o neispravnosti e-maila te sve dok se ne unese ispravna e-mail adresa, nije mogude
zatvoriti prozor.

Za uvid u sve detalje certifikata treba kliknuti tipku Detalji. U tom slu€aju otvara se prozor kao na slici (Slika
38).

Detalji certifikata X

Detalji certifikata

lzdavatelj: | Fina RDC 2015

Naslov: _

Serijski broj: &
Valjan od: ‘ Sun Apr 24 15:00:08 CEST 2022

Valjan do: ‘ Wed Apr 24 15:00:08 CEST 2024

Zatvori

Slika 38: Detalji certifikata

Evidencija certifikata
Za postizanje potpune funkcionalnosti aplikacije, potrebno je u sustav aplikacije ucitati korisnicke certifikate
i certifikate njihovih izdavatelja (da bi se mogla napraviti provjera korisnickih certifikata).

Kako bi se dobila evidencija certifikata u aplikaciji treba pokrenuti opciju Pregled ->Certifikati. Otvara se
prozor kao na slici (Slika 39).
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& certifikati X
Korisnicki certifikati Certifikati izdavatelja
Izdan Izdavatelj Valjan do Alias SB certifikata  E-mail
PBZ lzvod PBZIssuingSCAv4 15.04.2021. 12:06:03 280989569...
Ured za elektronick.. PBZIssuingSCAv4 05.10.2022. 09:26:55 280989640...
Promijen Dodaj Uklon
Zatvari

Slika 39: Certifikati u sustavu aplikacije

Certifikati su podijeljeni u dvije grupe:
1. Korisnicki certifikati
2. Certifikati izdavatelja

Nad obje grupe certifikata moguce su akcije dodavanja (klikom na tipku Dodaj) i brisanja (klikom na tipku
Ukloni). Za korisnicke certifikate jo3 je moguca akcija promjene (klikom na tipku Promijen).

Dodavanje certifikata
Da bi se dodao certifikat potrebno je:

1. odabrati odgovaraju¢u karticu certifikata (korisnicki ili certifikat izdavatelja). Certifikat koji se
dodaje ide u trenutno aktivnu karticu.

2. kliknuti na tipku Dodaj

3. otvara se prozor kao na slici (Slika 40).

B | Dodavanje certifikata [m] x
Datoteka certifikata
Odaberite datoteku certifikata
Datoteka:
[l I Odaber.. |
Maprijed> Zavrsi Odustani
Slika 40: Dodavanje certifikata

» Za odabir datoteke s certifikatom treba ili unijeti njen naziv ili kliknuti na tipku Odaberi.

* U desnom donjem kutu izabrati *.cer te pronadi i odabrati datoteku s certifikatom.

» Kada je datoteka odabrana, kliknuti na tipku Open te nakon toga odabrati tipku Naprijed >.

« Program ucitava certifikat iz datoteke, i ako se dogodi neka pogreska ili certifikat ne zadovoljava
sve provjere (valjanost ili put certifikacije) pojavit ¢e se odgovarajuca poruka o pogresci ili
upozorenje s trazenjem potvrde za nastavak operacije ucitavanja.

* Ako je sve u redu otvara se prozor kao na slici (Slika 41). u kojemu se vidi Naslov iz certifikata, i u
kojem je za korisnicke certifikate moguce definirati Aliasi e-mail za korisnika (koji se poslije
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koriste iz programa za prikaz podataka ili slanje datoteka elektronickom postom). Ovaj korak je
moguce preskociti tako da se na prozoru za odabir certifikata (Slika 41), nakon odabira certifikata
odabere opcija Zavrsi. Alias i e-mail je moguce i kasnije mijenjati u tijeku rada.

1 | Dodavanje certifikata O X

Certifikat

Naslov: ‘ CN=PBZ lzvod. OU=Kanali i CRM. O=Privredna banka Zaareb d.d.. C=HR ‘ Detalji
Alias: \ \
e-mail: \ \

<Natrag Naprijed > Odustani

Slika 41: Uvid u Naslov certifikata i definiranje opisa (alias i e-mail)

» Za povratak na raniji korak ucitavanja (odabir datoteke) treba kliknuti na tipku < Natrag, a za
ucitavanje certifikata tipku Zavrsi. Ako se zeli pogledati viSe detalja o certifikatu treba kliknuti na
tipku Detalji (otvara se prozor kao na slici (Slika 42).

&5 Detalji certifikata X

Detalji certifikata

Izdavatelj: | PEZIssuingSCAwl

Naslov: | PBZ |zvod

Valjan od: | Tue Apr 16 12:06:03 CEST 2019
Valjan da: | Thu Apr 15 12:06:03 CEST 2021

Zatvori

Slika 42: Detalji certifikata

* U svim koracima ucitavanja odustaje se klikom na tipku Odustani.

Brisanje certifikata

Da bi se certifikat obrisao iz neke od listi potrebno je:
« Odabrati odgovarajudi certifikat s jedne od kartica certifikata (korisnicki ili izdavatelja)
«  Kliknuti na tipku Ukloni
« Otvara se prozor kao na slici (Slika 43) u kojem se trazi potvrda akcije.

0 Potvrda X

'6 Zelite li obrisati certifikat iz liste ?
V' [Ured za elektronicku komunikaciju; Alias=]

Slika 43: Brisanje certifikata
« Za brisanje certifikata potrebno je kliknuti na tipku Potvrdi, a za odustajanje na tipku Odbaci.
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Promjena certifikata

Korisnik aplikacije za korisnicki certifikat moZze definirati dva podatka koja se poslije koriste u aplikaciji, a
to su Alias i e-mail.

Da bi se ovi podaci za certifikat promijenili treba:

» Odabrati odgovarajudi certifikat s kartice korisnickih certifikata
«  Kliknuti na tipku Promijeni

»  Otvara se prozor kao na slici (Slika 44). u kojemu se azuriraju ova dva podatka.

{=] Promjena certifikata X
Certifikat
Naslov: | tN:Ured za elektronicku komunikaciju, OU=AIA, O=Privredna banka Zagreb d.d. | Detalji
Alias: | |
e-mail: | |
Potvrdi Odustani

Slika 44: Uvid u Naslov certifikata i azuriranje opisa (alias i e-mail)

« Za promjenu treba kliknuti tipku Potvrdi, a za odustajanje od promjena tipku Odustani.

Napomena: e-mail moZe ostati prazan ili biti unesen u ispravnom formatu. Ako format nije ispravan,
pojavit ¢e se poruka o neispravnosti e-maila te sve dok se ne unese ispravna e-mail adresa, nije moguce
zatvoriti prozor.

Kao jedan oblik pomoci korisniku u radu s aplikacijom ponudena je informacija o nazivu i verziji programa,
kao i informacija o izvodacu programa.

Odabirom opcije iz glavnog izbornika Pomoc -> O programu otvara se prozor s informacijama o programu
(Slika 45).
{&4 O programu X

PBZ eUred 8.2.11
Verzije biblioteka:
WebSecTech 7
eToken

PBZ eUred, Copyright © Privredna banka Zagreb d.c
Protected by ASEBA FileSecure, Copyright © Assec

PBZ eUred viasnistvo je Privredne banka Zagreb d.d.
ASEBA FileSecure viasnistvo je tvrtke Asseco-SEE d

Kopiranje, distribucija ili bilo kakva izmjena programe
strogo su zabranjeni i zasticeni zakonom

Slika 45: Prozor s informacijama o programu

PBZ eUred aplikaciju moguce je koristiti odmah nakon uspje3no napravljene instalacije. Medutim, postoji
niz parametara kojima se moze utjecati na rad programa i koji se mogu podesavati.

Odredeni set parametara koji utjece na rad aplikacije moZe se naknadno definirati i iz samog programa
PBZ eUred.
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Prozor za podeSavanje ovih parametara se dobije izvodenjem opcije Pregled -> Postavke programa (Slika
46).

{=] Postavke programa X

Opce postavke Tipovi datoteka Certifikati  E-mail | * | *

Prilikom zatvaranja aplikacije

@ Odjavi se s kriptografskog uredaja

(O Ostani prijavijen na kriptografski uredaj
Naziv datoteke prilikom slanja

[ Dodaj vrijeme kriptiranja datoteke

Potvrdi Odustani

Slika 46: Parametri grupe Opce postavke

Parametri koji se mogu podesavati su podijeljeni u Eetiri grupe:
+ Opce postavke
« Tipovi datoteka
«  Certifikati
* E-mail postavke

Opce postavke
Parametri iz prve grupe su prikazani na slici (Slika 46).

U odjeliku Prilikom zatvaranja aplikacije definira se hoce li se korisnik nakon napustanja aplikacije odjaviti
s kriptografskog uredaja ili ne, a ponudene opcije su:

« Odjavi se s kriptografskog uredaja P nakon napustanja aplikacije korisnik ¢e se odjaviti s
kriptografskog uredaja

«  Ostani prijavljen na kriptografski uredaj B nakon napustanija aplikacije korisnik ¢e ostati prijavljen
na kriptografski ureda;

Napomena: Ove opcije odreduju kriterij prijave na uredaj na razini middleware-a, a ne na razini PBZ eUred
aplikacije.

Postavkom Dodaj vrijeme kriptiranja datoteke u odjeljku Naziv datoteke prilikom slanja moguce je utjecati
na odredivanje imena kriptirane datoteke. Ako je ova opcija oznacena, ime kriptirane datoteke ¢e kao
prefiks sadrzavati vrijeme kriptiranja, s racunala na kojemu je instalirana aplikacija, u formatu
yyyyMMddHHmMmss (godina 4 znaka, mjesec 2 znaka, dan 2 znaka, sat 2 znaka, minute 2 znaka i sekunda
2 znaka).

Na primjer, ako se potpisana datoteka zove Dokument1_txt.sgn, a kriptiranje je napravljeno
16.06.2023. u  11:47:20 sati, kriptiranjem  nastaje nova datoteka pod  imenom
20230616114720_Dokument1_txt.enc.

Tipovi datoteka

U kartici Tipovi datoteka (Slika 47), moguce je datotekama s ekstenzijama .sgn i .enc pridruziti aplikaciju
PBZ eUred kao aplikaciju za otvaranje.
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E Postavke programa x

Opce postavke Tipovi datoteka Certifikati E-mail | * | *

Mastavcl datoteka pridruZeni aplikaciji

Nastavak  Opis
[[]san  AFS signed file
D enc AFS encrypted file

Potvrdi Odustani

Slika 47: Kartica Tipovi datoteka

Certifikati
Parametri iz trece grupe su prikazani na slici (Slika 48).

Postavke programa X

Opce postavke Tipovi datoteka Certifikati E-mail 4 | *

Prikaz serijskog broja certifikata

@ Decimalno
() Heksadecimalno

Potvrdi Odustani

Slika 48: Parametri grupe Certifikati

U odjeljku Prikaz serijskog broja certifikata definira se hoce li se serijski broj certifikata prikazivati u
decimalnom ili heksadecimalnom obliku.

E-mail postavke

U Cetvrtoj grupi za pode3avanije e-mail postavki (Slika 49) moguce je podesiti parametar SMTP host, koji je
nuzan za slanje datoteke elektroni¢ckom postom te e-mail koji ¢e se uzimati kao podatak o email adresi
posiljatelja.

Postavke programa X
Tipovi datoteka Certifikati E-mail postavke aor
SMTP host: | |
E-mail: ‘ |

Potvrdi Odustani

Slika 49: Parametri za e-mail
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Izlaz iz aplikacije PBZ eUred

Iz programa se izlazi tako da se pokrene opcija Datoteka -> Izlaz (Slika 50).
I Pregled Pomocd

E‘o Otvori originalnu datoteku

& Potpisi datoteku

@ Kriptiraj

4] Kriptiraj i posalji e-mail
Pohrani izvornu datoteku

|

-

[D Obrisi datoteku

E Ispis podataka o potpisanoj datoteci

Dekriptiraj

Posalji e-mail

Slika 50: Izlaz iz aplikacije preko izbornika
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